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Povzetek 
 
 
Sistemi avtomatizacije v industriji in stavbah sestojijo iz štirih nivojev opreme, in sicer iz 
perifernega, krmilnega, nadzornega in informacijskega nivoja. Nadzorni sistemi (SCADA – 
Supervisory Control And Data Acquisition) so glavno orodje operaterjev za spremljanje in 
upravljanje s procesi. Na trgu danes obstaja veliko število nadzornih sistemov in ob današnjem 
hitrem razvoju le-teh, se pri uporabnikih, kakor tudi pri projektnih inženirjih, velikokrat pojavlja 
vprašanje, kaj zmorejo nadzorni sistemi, kakšne so razlike med njimi, kakšne možnosti sploh 
obstajajo. V tej nalogi je obravnavanih pet predstavnikov nadzornih sistemov, ki so prisotni na trgu, 
in hkrati zagotavljajo dovolj visoko stopnjo kvalitete.  
Trendi razvoja perifernega in krmilnega nivoja grejo v smeri, da postajajo tudi na tem nivoju 
elementi vedno bolj “multifunkcionalni”. Tako npr. senzor ni več zgolj merilni,  temveč tudi 
komunikacijski element, krmilnik pa ni več zgolj krmilnik, ampak je velikokrat hkrati tudi preprost 
nadzorni sistem, največkrat s pomočjo vgrajenega WEB strežnika.  
Programiranje krmilnikov postaja vedno bolj dovršeno. Tako vse več dobaviteljev ponuja 
funkcionalnosti kot npr., da se na krmilnem nivoju izbere ena od ponujenih aplikacij in  programska 
oprema avtomatsko izvede tudi programsko logiko, ki jo lahko potem programer poljubno predela.  
Ta rešitev se na primer pri Desigo krmilnikih imenuje “Get Datapoints and Logic from a Solutionˮ. 
Komunikacijske protokole nadzornih sistemov najlažje razdelimo v dve skupini: industrijski 
komunikacijski protokoli in industrijski protokoli stavbne avtomatike. Najbolj uveljavljeni 
industrijski komunikacijski protokoli so Ethernet, Modbus in Profibus, komunikacijski protokoli 
stavbne avtomatike pa BACnet in LON. Razlika med njimi je, da industrijski komunikacijski 
protokoli prenašajo preproste podatke, kot so bit, byte, Word, itd. Komunikacijski protokoli stavbne 
avtomatike pa prenašajo kompleksne podatkovne objekte kot npr. urnik, ki so sestavljeni iz več 
podatkov, ne zgolj iz ene vrednosti. Za izmenjavo podatkov med nadzornimi sistemi različnih 
proizvajalcev že vrsto let prevladuje OPC protokol preko Ethernet-a. Kar se tiče ekranskih prikazov 
oziroma grafičnih pregledovalnikov in urejevalnikov, vsi obravnavani nadzorni sistemi zagotavljajo 
dinamizirane objekte, knjižnice objektov in simbolov, Desigo CC pa ima najnaprednejši inženiring 
s funkcijo t.i. “Associated Graphicsˮ, ki z vnosom podatkovne točke na sliko sama poda tudi 
najbolj primeren grafični simbol. Desigo CC ponuja tudi povsem nov princip upravljanja za 
operaterje s petimi okni, med katerimi je tudi “System Browserˮ, ki je podoben raziskovalcu v 
Windows- ih. Razlika med obravnavanimi nadzornimi sistemi je tudi v številu podprtih tipov 
grafičnih datotek, ki se lahko direktno uvozijo v ekranske prikaze.  
Vsi obravnavani nadzorni sistemi imajo dovršeno zgodovino oziroma shranjevanje vrednosti 
meritev in dogodkov, pri čemer je povsod osnova za shranjevanje “Microsoft SQLˮ baza podatkov. 
Dobavitelji nadzornih sistemov stavbne avtomatike že več let zagotavljajo shranjevanje podatkov 
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tudi na nivoju krmilnikov (t.i. “Offline Trendsˮ), dobavitelji nadzornih sistemov industrijske  
avtomatike pa so začeli implementirati to funkcionalnost v zadnjem času.  
Vsi nadzorni sistemi so se pravočasno prilagodili zahtevam trga in omogočajo t.i. energetska 
poročila, ki so glavno orodje za spremljanje in optimizacijo porabe energije. V osnovi energetska 
poročila omogočajo prikaz grafov porabe energentov in izvoz podatkov v datoteke, največkrat v 
excel. Izjema je le Desigo CC, pri katerem bodo energetska poročila na voljo šele v verziji MP3.0.  
Podobno lahko trdimo tudi za zagotavljanje skladnosti z zahtevami v farmacevtski industriji. Vsi 
obravnavani nadzorni sistemi omogočajo sledenje spremembam z zaščiteno bazo podatkov (t.i. 
“Audit Trailˮ) in elektronsko podpisovanje. To je izvedeno z instalacijo dodatnih programskih 
modulov oziroma aplikacij in ni del osnovnega programa nadzornega sistema. Izjema bo Desigo 
CC, kjer bo to implementirano znotraj edine aplikacije, vendar šele z verzijo MP3.0.  
Glavna razlika med nadzornim sistemom Desigo CC in ostalimi obravnavanimi nadzornimi sistemi 
je, da je Desigo CC zasnovan na t.i. “One Layerˮ konceptu, kar pomeni, da so vse funkcije in 
možnosti implementirane znotraj ene in edine aplikacije. Pri ostalih nadzornih sistemih pa obstaja 
več dodatnih programskih modulov oziroma aplikacij (t.i. “Multi Layerˮ koncept), s katerimi se 
zagotovi dodatne funkcionalnosti, kot so npr. energetska poročila, skladnost s farmacevtskim 
standardom 21 CFR Part 11 itd. Desigo CC je tudi nadzorni sistem, ki prinaša revolucionaren  
koncept glede integracije različnih disciplin stavbne avtomatike. Do nedavnega so bili požarni 
sistem, video nadzor, kontrola pristopa itd. strogo ločeni od nadzornega sistema za klimatizacijo in 
ogrevanje. Desigo CC je združil vse discipline znotraj ene aplikacije, kar prinaša številne 
poenostavitve za operaterje. Obravnavani nadzorni sistemi zagotavljajo še številne funkcije, ki jih 
sodoben nadzorni sistem mora imeti: pregledovalnik alarmov in dogodkov, WEB strežnik, 
strežnik/odjemalec arhitekture sistema, večnivojska zaščita dostopa do sistemov in objektov, 
generator običajnih poročil itd. 
Na trgu se pojavlja tudi vse več enostavnih, včasih celo brezplačnih nadzornih sistemov, ki že 
ponujajo vse osnovne funkcionalnosti, ki jih ima sodoben nadzorni sistem. V tem delu so 
obravnavani trije taki, in sicer ACS790, N152 in OZW772. Pojav tovrstnih nadzornih sistemov je 
vzpodbuda večjim dobaviteljem nadzornih sistemov k novim in naprednejšim idejam in rešitvam.  
 
Nedvomno bo razvoj nadzornih sistemov še silovit in bo potekal v koraku z razvojem računalniške 
tehnologije in industrije. Predvideva se polna podpora mobilnim aplikacijam, podpora vsem 
standardnim protokolom preko etherneta, poenostavitev elektronskega podpisovanja in elektronskih 
poročil, poenostavljen “One Layer” aplikacijski model, kar pomeni, da bo nadzorni sistem ena 
sama aplikacija, ki zmore vse. V tem delu so podani še predlogi za izboljšave kot npr. podpora 
Konnex komunikacijskemu protokolu preko etherneta, zanesljiva zaščita pred nepooblaščenim 
kopiranjem izvorne kode, standardizac ija podprtih grafičnih datotek itd. Dejstvo pa je, da se razvoja 
natančno ne da predvideti. Poleg tehnološkega vidika bo imela zelo velik vpliv na razvoj nadzornih 
sistemov tudi globalna ekonomija.   
Ključne besede: nadzorni sistemi, iFix, Nova Pro Open, WinCC, Desigo Insight, Desigo CC, 
industrijski nadzorni sistemi, nadzorni sistemi stavbne avtomatike, “One Layer” koncept, itd.  
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Abstract 
 
 
Automation systems in industry and in buildings consist of four levels of equipment which are 
peripheral level, control level, monitoring level and information level. Supervisory systems 
(SCADA- Supervisory Control and Data Acquisition) are the main tool for operators to monitor and 
manage processes. On the market today there is a large number of SCADA systems. Users and also 
project engineers are often asking themselves what can supervisory systems do today, what are the 
differences between them, what options do exist. In this work we compare five SCADA systems 
which are present on the market today and are providing  high degree of quality.  
 
Development of peripheral and control level goes in direction that elements on this level are 
becoming more and more sophisticated as well. A sensor is not any more just a measuring device 
but also a communicating device, controller is not any more just a device for logic but also a small 
supervisory system, usually providing simple WEB server, etc. Programming of controllers is 
becoming more and more sophisticated. Many producers of controllers are providing option that 
programmer can choose a preprogrammed application and the programming software itself 
produces a logic program which can be freely adapted by programmer. In Desigo controllers 
portfolio this solution is called “Get Datapoints and Logic from a Solution”. Communication 
protocols of supervisory systems can be easilly divided into two groups: industrial communication 
protocols and protocols of building automation. The most spread industrial protocols are ethernet, 
Modbus and Profibus while communication protocols of building automation are mostly BACnet 
and LON. The main difference between this two groups is that industrial communication protocols 
are mostly transferring simple data types like “bit”, “byte”, “word” and the protocols of building 
automation are using complex datatypes like “Time scheduler” which consists of many simple data 
types, not just of one value. For communication between supervisory systems of different suppliers 
OPC protocol over ethernet is mostly used. All five supervisory systems in this document are 
providing dynamised graphic symbols and graphic libraries but Desigo CC has the most advanced 
engineering with so called “Associated Graphics”  function which creates a graphic symbol on a 
picture with simple drag and drop of a single BACnet objet (variable). Desigo CC is providing also 
completely new principle of managing systems for operators with five windows. Difference 
between this five analysed supervisory systems is also in the number of graphical file formats that 
can be directly imported into the picture. All supervisory systems have also powerfull trends (so 
called archives of alarms, events and measured values). All of them are using Microsoft SQL 
database. Producers of building automation supervisory systems are providing so called “Offline 
Trends” for many years, while producers of industrial supervisory systems are providing “Offline 
Trends” only recently. Offline trend means that values are being stored also in controllers, not just 
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in a supervisory system. At the same time all supervisory systems have been adjusted to 
requirements of the market and are offering so called “Energy Reports” which are main tool for 
energy management and optimisation.  Basically energy reports are providing graphs of energy 
consumption and costs and are offering also data export into file formats like “excel”. In Desigo CC 
Energy reports will be available with version MP3.0. Simillary is with compliance with standard for 
pharmaceutical industry (21 CFR Part 11). All analysed supervisory systems are providing audit 
trail with protected database and electronic signatures. This is realised with installation of additonal 
program modules (applications) and is not part of main application of supervisory system. 
Exception here is Desigo CC which will provide compliance with pharmaceutical standard within 
the only application – Desigo CC. 
The main differnce betweend Desigo CC and the other supervisory systems is that Desigo CC is 
based on so called “One Layer” concept which means that all functions are implemented within one 
and only application. Other supervisory systems consist of many program modules (so called 
“Multi Layer” concept) which provide required functionallities like energy reports, compliance 
with pharmaceutical industry standard 21 CFR Part 11, etc. Desigo CC is also supervisory system 
which brings new revolutionary concept regarding integration of different disciplines of building 
automation. Fire, security and video supervisory systems were recently strictly separated from 
supervisory system for heating and ventilation. Desigo CC has joined all disciplines within one and 
only application which brings many benefits for operators. All analysed supervisory systems are 
providing also many other functions that supervisory system must have like alarm and event 
viewer, WEB server, client/server architecture of the system, multi level access control, report 
generator, etc. On the market there are more and more simple supervisory systems which are 
sometimes even free of charge but at the same time they are offering all basic functionallities that 
modern supervisory system has. In this work three of such systems are discussed: ACS790, N152 
and OZW772. Appearance of such supervisory systems is pushing bigger players on the market to 
develop new ideas and solutions to keep the main role on the market. 
 
Development of supervisory systems will follow the development of computer technology and 
industry. Supervisory systems will have to provide full support for mobile applications, give 
support to all standard protocols over ethernet, simplify electronic signatures and electronic reports 
and probably follow “One Layer” application model which means that  supervisory system will be 
only one application which will be capable of all functionallities. In this work are presented some 
conclusions and suggestions for improvement like support of Konnex communication protocol over 
ethernet, advanced security protection of source code against unauthorized access, support of 
standard graphic file formats, etc. But the fact is that the development of supervisory systems can 
not be precisely foreseen. Beside the influence of technological development also global economy 
will have strong impact on development of the supervisory systems. 
 
Keywords: SCADA systems, iFix, Nova Pro Open WinCC, Desigo Insight, Desigo CC, industrial 
supervisory systems, supervisory systems for building automation, “One Layer” concept, etc. 
Uvod 
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1 Uvod 
 
 
Mineva že par desetletij, odkar so se pojavili prvi nadzorni sistemi, ki so bili nekakšni približki 
današnjih nadzornih sistemov, le na tehnično bistveno nižji ravni. Razvoj operacijskih sistemov 
Windows je pravzaprav narekoval tudi razvoj sistemov za vodenje in upravljanje, torej nadzornih 
sistemov. Na operacijskem sistemu Windows NT so npr. že okoli 20 let nazaj delovale prve verzije 
današnjih nadzornih sistemov, npr. WinCC, Intellution Fix, Siemens PCS7 itd. Vse osnovne 
funkcije kot npr. upravljanje z ventili, želenimi vrednostmi, arhiviranje meritev, dinamizacija 
objektov, so bile pravzaprav neka poenostavljena verzija tega, kar nadzorni sistemi omogočajo 
danes. Sledili so operacijski sistemi Windows 2000, Windows XP, razne variante Windows Server 
itd., kar je narekovalo tudi razvoj nadzornih sistemov in že takrat je bilo samo še vprašanje časa, 
kdaj bo tako rekoč obvezna funkcionalnost nadzornih sistemov tudi možnost povezave na 
informacijski nivo, ki je danes za nekatere uporabnike še pomembnejši od nadzornega nivoja.  
Proizvajalci IT opreme kot npr. Windows, Oracle, itd. so kmalu omogočili, da so nadzorni sistemi 
začeli shranjevati ogromne količine meritev, dogodkov, alarmov v informacijske baze kot npr. v 
Windows-ovo SQL bazo, ki je danes največkrat uporabljena kot baza za shranjevanje podatkov pri 
nadzornih sistemih. Z razvojem mobilne telefonije je okoli 10 let nazaj postal standard, da se 
alarmiranje oziroma obveščanje operaterjev nadzornih sistemov podkrepi še s pošiljanjem SMS 
sporočil. Z razvojem informacijske tehnologije in interneta pa je zadnjih pet let standard tudi  
obveščanje preko e-maila. To je mogoče, ker imajo dandanes vsi računalniki dostop do interneta, po 
drugi strani pa omogočajo internetni distributerji posredovanje elektronskih sporočil na neomejeno 
število operaterjev nadzornih sistemov. Piko na i dajejo še brezplačni internetni distributerji, ki 
zagotavljajo tudi brezplačen SMTP strežnik za posredovanje email sporočil. Še pred nekaj leti je 
veljalo, da sta osnova daljinskega obveščanja operaterjev pošiljanje SMS sporočil ali obveščanje 
preko “pager-ja”, ki pa ima to pomanjkljivost, da ne omogoča potrjevanja oziroma pošiljanja 
sporočil v obratni smeri, kar pa SMS sporočila omogočajo.  
Ko je že kazalo, da je bil standard nadzornih sistemov postavljen, so pred približno dvema letoma 
vso zadevo spremenili še t.i. pametni telefoni, ki jim rečemo tudi Androidi s pametnimi 
aplikacijami. Tu trenutno prednjačijo Samsung, Apple, Huawei, Lenovo in LG. Pametni telefoni so 
omogočili uporabo t.i. pametnih aplikacij, ki so dandanes na voljo tudi pri vseh naprednejših 
proizvajalcih nadzornih sistemov. Z njimi je možno enostavno in hitro upravljanje sistemov in 
procesov, saj so pametne aplikacije narejene tako, da omogočajo pregled in upravljanje najnujnejših 
funkcij in sistemov, kar je tudi edino logično. Prav nobenega smisla ne bi bilo npr., da bi aplikacija 
na mobilnem telefonu omogočala izdelavo obsežnih poročil o delovanju sistemov, ki jih mora npr. 
operater v farmacevtski tovarni narediti pred prihodom ameriške inšpekcije. Za take naloge je 
Uvod 
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predviden osrednji nadzorni računalnik in par dni delovnega časa. Z razvojem internetne 
tehnologije in pametnih telefonov pa je daljinsko obveščanje preko e-mailov pravzaprav že 
nekoliko izrinilo obveščanje preko SMS-ov. Pametni telefoni namreč omogočajo, da se ob prejemu 
vsakega novega maila, izvede zvočna ali slikovna signalizacija, kar pa pomeni, da se zgodi enako 
kot pri prejetih SMS- ih. Zakaj bi torej sploh še uporabljali SMS obveščanje namesto e-mail 
obveščanja, ki je cenejše ali celo brezplačno? Odgovor je v tem, da je prejemanje SMS sporočil 
pravzaprav mogoče kjerkoli, medtem ko je za prejemanje email sporočil potrebna povezava 
pametnega telefona ali računalnika na internet. Ponekod in za nekatere je cena podatkovnega 
prenosa preko mobilnega operaterja sprejemljiva in so ves čas priklopljeni na internet preko 
mobilnega operaterja, drugim zaradi cene ali kakšnih drugih razlogov to še ni sprejemljivo, in je 
njihov pametni telefon vezan na brezžični internet, ki pa ga npr. na pikniku v naravi ali v hribih, za 
razliko od mobilnega prenosa podatkov, ni.  
Dandanes so nadzorni sistemi prisotni pravzaprav čisto povsod; vse več ljudi ima že doma manjši 
nadzorni sistem kot. npr. WEB aplikacijo za protivlomno napravo ali spremljanje kamer, katerim so 
proizvajalci že pridružili možnost vklapljanja kakšnih relejev, torej npr. luči, žaluzij, toplotne 
črpalke itd. Spet drugi imajo npr. t.i. sistem pametnih instalacij (Konnex, EIB), ki je pravzaprav že 
popolna avtomatizacija stanovanja z namenskim nadzornim sistemom, največkrat izvedenim z 
WEB strežnikom. 
Pravi nadzorni sistemi so prisotni v vseh večjih stanovanjskih stavbah za vodenje in nadzor 
ogrevanja, hlajenja, prezračevanja, priprave ogrevnih in hladilnih medijev, nadzor porabe energije s 
pobiranjem podatkov iz elektro števcev, kalorimetrov, radiatorskih delilnikov itd. Prav na slednjem 
področju dandanes sodoben nadzorni sistem ponuja t.i. energetska poročila (energy reports), ki so 
eno od glavnih orodij pri zagotavljanju energetske učinkovitosti (energy efficiency).  
Prav tako dandanes ni več proizvodnega ali katerega drugega delovnega procesa brez nadzornega 
sistema. Tako so nadzorni sistemi prisotni v farmacevtski industriji, v elektrarnah, papirnicah, 
železarnah, prehrambeni industriji, avtomobilski industriji, v logističnih centrih, na letališčih, 
zdravstvenih in rekreacijskih centrih, bolnicah itd. Nadzorni sistemi so glavno orodje pri 
vesoljskem programu svetovnih velesil, le da je tam njihovo delovanje povezano z 
najnaprednejšimi komunikacijskimi sistemi, ki trenutno obstajajo oziroma se še vedno zelo hitro 
razvijajo. 
Ključna nosilca razvoja nadzornih sistemov sta razvoj industrije oziroma novih procesnih znanj in 
računalniške tehnologije. Prvi pravzaprav narekuje smernice razvoja nadzornih sistemov glede na 
potrebe panoge v današnjem času, drugi omogoča njihovo realizacijo, da lahko brez težav 
zagotovijo hitre odzivne čase, obdelavo skoraj neomejenega obsega podatkov, sekundno povezavo 
z dislociranimi sistemi na drugi strani sveta, itd. 
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Pregled in analiza nadzornih sistemov, kar je namen te magistrske naloge, dandanes ni več trivialna 
naloga, saj jih obstaja tako rekoč nešteto, zato sem se v nadaljevanju omejil na tiste, za katere 
menim, da predstavljajo nekakšno jedro stavbne in industrijske avtomatizacije.  
  
Uvod 
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2 Sistemi avtomatizacije in najpogostejši komunikacijski protokoli 
 
 
V tem poglavju je opisana osnovna struktura nadzorno krmilnega sistema, glavni komunikacijski 
protokoli in trenutne smernice razvoja krmilnega in perifernega nivoja opreme za avtomatizacijo.  
 
2.1 Nivoji sistema avtomatizacije 
 
Sistem avtomatizacije je sestavljen iz naslednjih nivojev: 
 
 Periferni nivo (PN) predstavlja nivo, v katerem so krmilni oziroma izvršilni elementi in merilni 
elementi avtomatiziranega sistema. To so predvsem različni senzorji, merilniki, ventili, 
frekvenčni pretvorniki, kontaktorji, motorji, lopute, enostavni uporabniški terminali ali 
prikazovalniki in podobno. Skupna lastnost vsem tem elementom je, da so neposredno v stiku s 
procesom ter predstavljajo vmesnik med fizičnim procesom in avtomatiziranim sistemom. 
Elementi so večinoma povezani vertikalno na višje nivoje, lahko pa je med njimi tudi 
horizontalna povezava. Če oprema dopušča, se določene enostavne funkcije krmiljenja lahko 
izvajajo že na tem nivoju.  
 
 Krmilni nivo (KN) predstavlja prvi nivo, kjer se izvajajo kompleksnejše funkcije 
avtomatiziranega sistema. Predstavljajo ga krmilni računalniki oziroma krmilniki, ki po svoji 
funkciji večinoma neposredno obdelujejo informacije iz PN in izvajajo operacije v procesu. 
Poleg vertikalne povezave na PN so izvedene tudi vertikalne povezave na NN in horizontalne 
povezave med krmilniki. Načini medsebojnih povezav so izvedeni v skladu s komunikacijskim 
standardom. Na tem nivoju obstajata sistemska in aplikativna programska oprema.  
 
 Nadzorni nivo (NN) je drugi nivo, ki izvaja kompleksnejše funkcije predvsem nadzora in v 
manjši meri krmiljenja avtomatiziranega sistema. Sestavljajo ga različni PC-ji z ustrezno 
sistemsko programsko opremo (SCADA) ali specialne delovne postaje. Na tem nivoju se 
vizualizira proces, vnaša in shranjuje kompleksne parametre procesa, izvaja arhiviranje 
pomembnih proizvodnih parametrov in podobne operacije. Izvedene so horizontalne povezave z 
drugimi PC-ji in vertikalne s KN. Lahko pa so izvedene določene vertikalne povezave z IS. Na 
NN obstaja precej kompleksna sistemska programska oprema, ki omogoča izvedbo aplikativne 
programske opreme. 
 
 Informacijski sistem (IS) je najvišji nivo, ki v glavnem služi za zbiranje, obdelavo in analizo 
podatkov iz posameznih procesov ter je pomembno orodje pri ocenah stroškov, ovrednotenju 
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ekonomičnosti in zanesljivosti procesnih sistemov ter planiranju proizvodnih procesov v 
prihodnje. 
 
 
 
Slika 1: Primer preprostega nadzorno krmilnega sistema 
Na sliki 1 je prikazan preprost model nadzorno krmilnega sistema. Spodaj je sam proces, v katerem 
se nahajajo periferni elementi avtomatiziranega sistema (senzorji, pogoni, frekvenčni pretvorniki 
itd.). Periferni nivo je povezan s krmilnim nivojem oziroma s krmilnikom. Največkrat je to 
izvedeno preko ožičenja oziroma vhodno/izhodnih signalov krmilnika, včasih pa tudi preko 
komunikacije. Na vrhu je nadzorni nivo, ki je preko komunikacijskega protokola povezan s 
krmilnim nivojem. Opcijsko pa se lahko nadzorni nivo nadalje poveže še z informacijskim nivojem.  
 
2.2 Trendi razvoja perifernega in krmilnega nivoja avtomatizacije 
 
Na perifernem nivoju gre razvoj v smeri pametnih senzorjev in aktuatorjev, kar pomeni, da senzor 
ne meri več le temperature, ampak je tudi komunikacijski element, ki neposredno komunicira z 
ostalimi elementi. Enako velja tudi za pogone za lopute ali pogone za ventile. Že dlje časa so 
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obstajali pametni merilniki na področju industrijske avtomatizacije (analizatorji omrežja, merilniki 
pretoka, pH faktorja itd.), danes pa se t.i. pametni periferni elementi pojavljajo tudi na področju 
stavbne avtomatike (neke vrste revolucionaren razcvet so tu doprinesli elementi t.i. pametnih 
inštalacij na Konnex komunikacijskem protokolu).  
 
Krmilni nivo je tesno povezan z nadzornimi sistemi in njihov razvoj poteka tako rekoč paralelno z 
razvojem le-teh. Trend je, da krmilniki podpirajo vse več komunikacij, ter da tudi sami postajajo 
neke vrste “mini nadzorni sistemi” in to je največkrat izvedeno tako, da imajo serijsko vgrajen 
WEB strežnik, na katerega se je mogoče povezati od kjerkoli preko interneta in upravljati proces.  
 
Programiranje krmilnikov postaja tudi vedno bolj povezano s programiranjem nadzornih sistemov. 
Razvoj gre namreč v smer, da se na krmilnem nivoju izberejo določene predprogramirane aplikacije 
(kot npr. “Get datapoints and logic from a solution”), ki v osnovi sprogramirajo krmilnik in vnesejo 
IO (Input/Output) točke, kar pa lahko programer poljubno predela in dogradi. Seveda lahko 
programer izbere tudi možnost, da vso logiko začne programirati popolnoma od začetka.  
Ko je krmilnik sprogramiran, se običajno njegove podatke izvozi v neko datoteko, ki pa se jo uvozi 
v nadzorni sistem. Najnaprednejši nadzorni sistemi z uvozom take datoteke ustvarijo točke v 
podatkovni bazi in ekranske prikaze, ki ustrezajo aplikacijam v krmilniku in na katerih so vsi 
simboli že “polinkani” oziroma povezani s pravilnimi točkami krmilnega nivoja.  
 
2.3 Glavni komunikacijski protokoli med krmilnim in nadzornim nivojem 
 
V tem poglavju so opisani komunikacijski protokoli, ki danes prevladujejo na področju stavbne in 
industrijske avtomatike. Vseh protokolov je še več, vendar sem se omejil na pet tistih, za katere 
menim, da so, posebej na področju Evrope, najbolj razširjeni.  
 
2.3.1 BACnet protokol stavbne avtomatike 
 
BACnet je komunikacijski protokol stavbne avtomatike. Skladen je s standardi: ASHRAE, ANSI in 
ISO 16484-5. BACnet je bil razvit kot alternativa že prej uveljavljenemu LON-u z namenom, da bi 
bili komunikacijski objekti prilagojeni aplikacijam v stavbni avtomatiki kot npr. ogrevanju, 
hlajenju, razsvetljavi, kontroli pristopa, detekciji požara itd. BACnet objekti nosijo informacije za 
specifične funkcije v stavbni avtomatiki, med drugim: Who-Is, I-Am, Who-Has, I-Have, ki se 
uporabljajo za odkrivanje naprav in objektov. Lastnosti “Read” in “Write” se uporabljata za 
distribucijo podatkov. BACnet objekti so aplikativno orientirani, najpogosteje uporabljeni so: 
Analog Input, Analog Output, Analog Value, Binary Input, Binary Output, Binary Value, Multi-
State Input, Multi-State Output, Calendar, Event-Enrollment, File, Notification-Class, Group, Loop, 
Program, Schedule, Command in Device. 
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Laboratorij “BACnet Testing Laboratories” je bil ustanovljen s strani organizacije BACnet 
International za testiranje skladnosti produktov z BACnet standardom. 
 
ARCNET EIA-485
ISO 8802-3
(IEEE 802.3)
ISO 8802-2 (IEEE 802.3)
Type 1
EIA-232
MS/TP PTP
LonTalk
BACnet Network Layer
BACnet Application Layer
BACnet Layers
Equivalent
OSI Layers
Application
Network
Data Link
Physical
BVLL
IPv4 IPv6
VMAC
BVLL
BZLL
Zigbee
 Slika 2: Arhitektura BACnet protokola [3]  
 
BACnet protokol uporablja številne nosilce prenosa podatkov (“Link Layerˮ) kot so UDP/IP, 
UDP/IPv6, Ethernet, ARCNET, MS/TP, PTP in LonTalk. Maksimalne dolžine datagramov oziroma 
podatkovnih telegramov so pri različnih nosilcih različne. 
 
BACnet/IP mreža sestoji iz ene ali več IP podmrež oziroma segmentov, združenih v eno BACnet 
mrežo, s svojo številko oziroma naslovom. BACnet “Internetwork” pa sestoji iz dveh ali več 
BACnet mrež. 
  
V zadnjem času prevladuje BACnet/IP mreža, ki ima naslednje značilnosti [3] : 
 naprava ima MAC adreso (6 Byte), IP adreso (4 Byte) ter UDP številko (2 Byte) ; 
 številka UDP porta v vsaki BACnet mreži mora biti unikatna; 
 če je BACnet mreža sestavljena iz več kot enega IP segmenta, mora biti v vsakem segmentu ena 
BBMD naprava (BACnet Broadcast Management Device), ki omogoča dostop do tega 
segmenta s pomočjo BDT (Broadcast Distribution Table). Le-ta vsebuje informacijo o IP 
podmreži ter IP naslov in UDP port BBMD naprav ter “Broadcast Distribution Mask”. Če je le-
ta 255.255.255.255, potem je naprava dostopna preko relevantnega “BBMD”. 
 
2.3.2 Profibus protokol industrijske avtomatike 
 
Profibus (Process Field Bus) je standardni protokol industrijske avtomatizacije, ki je bil razvit leta 
1989. Kot medij za prenos se uporablja dvožilni vijoličasti kabel z opletom.  
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Danes se uporabljata dve različici tega protokola: najbolj razširjen je PROFIBUS DP, manj 
uporabljen pa PROFIBUS PA: 
 PROFIBUS DP (Decentralised Peripherals) se uporablja za komunikacijo s senzorji in 
aktuatorji preko centralnega krmilnika v aplikacijah proizvodne avtomatike. 
 PROFIBUS PA (Process Automation) se uporablja za komunikacijo z merilno opremo, 
predvsem v eksplozijsko nevarnih conah (EX cone). Medij za prenos podatkov je tu kabel, 
skladen s standardom IEC 61158-2, preko katerega se prav tako napajajo  merilni instrumenti in 
pri čemer se omejujejo tudi napajalni tokovi, da nikakor ne more priti do eksplozijsko nevarnih 
tokov. Prenos podatkov je tu omejen do nižje hitrosti kot pri profibus DP, in sicer do 31.25 
kbit/s. Sicer profibus PA uporablja isti protokol kot Profibus DP in se lahko poveže v  profibus 
DP mrežo z linijskim povezovalnikom.  
 
2.3.3 LonWorks protokol stavbne avtomatizacije  
 
LonWorks je bil podobno kot BACnet razvit iz potrebe, da komunikacijski objekti ne bi bili več 
zgolj neka vrednost, temveč da bi vsebovali vse informacije, ki se nanašajo na neko funkcijo 
oziroma aplikacijo, posebno za razsvetljavo in HVAC (Heating Ventilation Air Conditioning).  
LonWorks je bil razvit s strani podjetja Echelon Coorporation za povezovanje naprav preko 
medijev, kot so zavita parica, močnostne linije, optična vlakna in brezžična radijska komunikacija.  
Prvotna verzija tega protokola je bila pod oznako LonTalk, organizacija LonMark Inernational pa 
skrbi za skladnost uporabljenih objektov in spremenljivk s postavljenim standardom te iste 
organizacije. 
 
2.3.4  OPC (Open Platform Communications) 
 
OPC je prvenstveno standard za izmenjavo podatkov med različnimi nadzornimi sistemi. OPC 
obstaja v dveh različicah, in sicer OPC Classic in OPC UA. 
Lastnosti protokola OPC Classic: 
 OPC Classic specifikacije bazirajo na Microsoft Windows tehnologiji z uporabo COM/DCOM 
(Distributed Component Object Model) za izmenjavo podatkov med različnimi programskimi 
komponentami; 
 specifikacija zagotavlja ločene definicije za dostopanje do procesnih podatkov, alarmov in 
zgodovinskih podatkov; 
 OPC Data Access (OPC DA) specifikacija definira izmenjavo podatkov vključno z vrednostmi, 
časovno informacijo in informacijo o kvaliteti prenosa; 
 OPC Alarms & Events (OPC AE) specifikacija definira izmenjavo alarmov in dogodkov kot 
tudi stanj in statusov spremenljivk; 
 OPC Historical Data Access (OPC HDA) definira izmenjavo arhivskih podatkov s časovnimi 
značkami. 
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OPC Classic protokol je izjemno dobro služil izmenjavi podatkov med različnimi sistemi. Skladno 
z razvojem tehnologije se je pokazala potreba po nadgradnji OPC protokola, in tako je nastal 
protokol OPC UA. 
OPC Unified Architecture (UA) obstaja od leta 2008 in je platformno neodvisna servisno 
orientirana arhitektura, ki integrira vso funkcionalnost individualnih OPC Classic različic v eno 
razširljivo mrežo. 
 
Ta “multi- layered” protokol zagotavlja naslednje cilje: 
 funkcionalna ekvivalenca: vse komunikacije OPC Classic so združene v OPC UA; 
 neodvisnost platforme: od mikrokontrolerja  do “Cloud” zasnovanega omrežja; 
 varnost: enkripcija, evtentikacija in beleženje ; 
 razširljivost: možnost dodajanja novih funkcij brez poseganja v obstoječe aplikacije; 
 modeliranje izdatnih informacij: za definicijo kompleksne informacije. 
 
Po uspehu OPC Classic je sledilo, da je bil OPC UA zgrajen, da bi povečal zmožnosti OPC Classic 
različice. OPC UA je funkcionalno ekvivalenten OPC Classic, vendar pa zmore še več, in sicer: 
 “Discoveryˮ funkcija: poišče prisotnost OPC strežnikov na lokalnih PC-jih in mrežah; 
 naslovni prostor: podatki so strukturirani hierarhično (npr. datoteke in mape), kar omogoča, da 
OPC odjemalci najdejo tako enostavne, kakor tudi kompleksne strukture; 
 “On-demandˮ: branje in pisanje podatkov temelji na dostopu na zahtevo; 
 spremljanje podatka oz. informacije in javljanje izjeme (“report-by-exceptionˮ), ko se spremeni 
vrednost, skladno s kriterijem odjemalca; 
 dogodki: javljanje posebnih dogodkov, skladno s kriterijem odjemalca; 
 odjemalci lahko zaženejo programe itd., skladno s principi, ki jih definira strežnik. 
Integracija med napravami OPC UA in  OPC Classic je enostavno zagotovljena s t.i. COM/Proxy 
vmesniki oziroma “wrapper-ji”. 
Možnost implementacije na različnih strojnih programskih komponentah je postala nuja. OPC UA 
se lahko implementirajo na naštetih komponentah in še kje: 
 različne strojne osnove: na PC računalnikih, “cloud-based” strežnikih, PLC-jih, 
mikrokontrolerjih itd.; 
 operacijski sistemi Windows, Apple OSX, Android, Linux itd. 
OPC UA zagotavlja potrebno infrastrukturo za interoperabilnost med najrazličnejšimi napravami.  
Ena najpomembnejših lastnosti OPC UA je varnost. OPC UA je protokol z dodatnimi nastavitvami 
oziroma funkcijami za varnost: 
 transport: ponuja opcije, kot so “Ultra fast OPC binary transport” ali bolj univerzalen 
kompatibilen SOAP-HTTPS; 
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 “Session Encryption”: sporočila so oddana varno z enkripcijo s 128 ali 256 nivoji;  
 “Message Signing”: sporočila so prejeta natanko tako, kakor so bila poslana; 
 “Sequenced Packets”: izpostavljanje napadom na ponovitev sporočil je eliminirana s 
sekvenčenjem; 
 “Authentication”: vsak UA odjemalec in strežnik je identificiran skozi “OpenSSL certificate” in 
zagotavlja definicijo, katere aplikacije in sistemi lahko komunicirajo med sabo; 
 “User Control”: aplikacije lahko zahtevajo od uporabnikov avtentikacijo (“login” podatke, 
certifikat itd.) in nadalje omejujejo njihove zmožnosti s pravicami dostopov in pregledom 
naslovnega prostora; 
 “Auditing”: aktivnosti s strani sistema in uporabnika se shranjujejo v t.i. “Audit Trail”. 
OPC UA je zasnovan na t.i. “multi- layered” arhitekturi sistema, podpira nove transportne 
protokole, varnostne algoritme, encoding standard itd. V OPC UA so lahko implementirane 
različne aplikacije in servisi, hkrati pa je obdržana kompatibilnost za nazaj za obstoječe sisteme.  
OPC UA informacijsko modeliranje okvirja pretvori podatek v informacijo. Z objektno 
orientiranimi zmožnostmi so lahko tudi najbolj kompleksne “multi- level” strukture  modelirane in 
razširjene. Podatkovni tipi in strukture so defin irani v profilih. Npr. obstoječe OPC Classic 
specifikacije so transformirane v UA profile, ki so tudi lahko razširjeni s strani drugih organizacij.  
 
Slika 3: Shema OPC UA protokola [4]  
2.3.5 Modbus – serijski protokol 
 
Modbus je serijski protokol, ki ga je prvi razvil Modicon (zdaj Schneider Electric) leta 1979 za 
komunikacijo s krmilniki (PLC-ji), dandanes pa se uporablja pravzaprav za povezovanje mnogih 
industrijskih elektronskih naprav. Je enostaven in robusten ter je postal najbolj standardni protokol 
industrijske avtomatike. Njegove značilnosti so:  
 povsem odprt protokol, 
 enostaven za implementacijo in uporabo, 
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 izmenjuje predvsem podatke tipa binary in word, brez omejitev glede na posamezne 
proizvajalce. 
Modbus omogoča komunikacijo z mnogimi napravami na isti Modbus mreži. Modbus se pogosto 
uporablja za povezavo raznih merilnikov na krmilnike (PLC-je) ali pa za povezavo SCADA sistema 
direktno z RTU enoto (Remote Terminal Unit). Nekateri podatkovni tipi so pri Modbusu 
poimenovani po relejski logiki, kot npr. 1 bit digitalni izhod se imenuje “Coil”, 1 bit digitalni vhod 
se imenuje “Contact”. 
Modbus danes obstaja v večih različicah: 
 Modbus RTU: uporablja se pri serijskih komunikacijah, uporablja binarne zapise podatkov, za 
preverbo zanesljivosti uporablja “cyclic redundancy check”. Modbus RTU telegrami se 
pošiljajo ciklično z vmesnimi prekinitvami. 
 Modbus ASCII: uporablja se pri serijskih komunikacijah, uporablja ASCII zapise podatkov, za 
preverbo zanesljivosti uporablja “longitudinal redundancy check ”. Modbus RTU telegrami se 
začenjajo z “:” in zaključujejo z CR/LF. 
 Modbus TCP/IP ali Modbus TCP: ta varianta Modbusa za komunikacijo uporablja TCP/IP 
omrežje, preko porta 502. Ne potrebuje preverjanja, ker je le-to že izvedeno na nižjih nivojih 
oziroma “layer-jih”. 
 Obstaja še par drugih različic Modbus-a, vendar se bolj redko uporabljajo. 
Pri Modbusu ima vsaka naprava unikatni Modbus naslov oz. “adreso”. Pri serijski komunikaciji 
lahko komande pošilja samo  “master”. Na ethernetu lahko vse naprave pošiljajo Modbus komande, 
čeprav jih v resnici največkrat samo “master”. Modbus komanda vsebuje Modbus “adreso” naprave 
na drugi strani (od 1 do 247). Samo naslovljena naprava pa se bo odzvala na komando. Vse 
Modbus komande vsebujejo “checksum” informacijo, da lahko dobi pošiljatelj informacijo o napaki 
oddanega telegrama. Osnovne Modbus komande npr. zahtevajo od RTU naprave naj spremeni 
vrednost v svojem registru, preveri ali prebere I/O “port” ali zahteva od naprave, naj prebere in 
pošlje nazaj vrednost svojih registrov.  
Modbus RTU protokol uporablja v telegramih naslednje informacije: 
Ime Dolžina (biti) Funkcija 
Start 28 At least 3 1⁄2 character times of silence (mark condition) 
Address 8 Station address 
Function 8 Indicates the function code; e.g., read coils/holding registers  
Data n × 8 Data + length will be filled depending on the message type 
CRC 16 bits Cyclic redundancy check  
End 28 At least 3 1⁄2 character times of silence between frames 
Tabela 1: Informacije protokola Modbus RTU [34]  
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Modbus TCP/IP protokol uporablja v telegramih naslednje informacije: 
Ime Dolžina (biti) Funkcija 
Transaction identifier 2 For synchronization between messages of server & client 
Protocol identifier 2 Zero for Modbus/TCP 
Length field 2 Number of remaining bytes in this frame 
Unit identifier 1 Slave address (255 if not used) 
Function code 1 Function codes as in other variants 
Data bytes n Data as response or commands 
Tabela 2: Informacije protokola Modbus TCP/IP [34]  
“Unit identifier” je uporabljen pri Modbus/TCP napravah, ki so združene iz večih Modbus naprav, 
npr. pri Modbus/TCP na Modbus RTU “gateway-ih”. V teh primerih “Unit identifier” sporoči 
“Slave adreso” naprave za “gateway-em”. Načeloma Modbus/TCP naprave ignorirajo “Unit 
identifier”. 
Vrstni red bytov za vrednosti podatkovnih telegramov pri Modbusu so t.i. “big-endian” (MSB, 
“Most Significant Byte” vrednost je spredaj). 
Skoraj vse implementacije Modbusa imajo variacije od uradnega standarda. Določene variacije zato  
ne komunicirajo korektno med napravami različnih dobaviteljev. Nekaj najbolj pogostih variacij je 
povezanih z drugimi podatkovnimi tipi: 
 Floating point IEEE, 
 32-bitni “integer”, 
 mešani podatkovni tipi, 
 bitna polja v celih številih (“integers”), 
 množilniki za pretvorbo podatka v/iz celega števila: 10, 100, 1000, 256, itd. 
Druge variacije pa predstavljajo razširitve protokola: 
 16-bit “Slave adrese”, 
 32-bitna velikost podatka, 
 “Word swapped” podatki. 
Omejitve Modbus protokola: 
 Omejitev velikosti in tipov podatkov na tiste, ki so jih uporabljali PLC-ji okrog leta 1970. Npr. 
veliki binarni podatkovni tipi niso podprti. 
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 Ni standardne poti, kako prenašati opis prenesenega podatka, npr. če dani register predstavlja 
določeno temperaturo ipd.  
 Ker je Modbus “Master/Slave” protokol, ni variante, da bi lahko naprava na mreži javila neko 
posebnost oz. “report by exception” (razen preko Ethernet TCP/IP, t.i. “open mbus”) – “master 
node” mora rutinsko klicati vsako napravo na mreži in spremljati spremembe podatkov. To 
zaseda pasovno širino in čas na mreži npr. aplikacijam, kjer je lahko pasovna širina dragocena.  
 Modbus je omejen na 254 naprav na linijo in tolikšno je tudi število naprav, ki so lahko 
priklopljene na en “master” (Ethernet TCP/IP je izjema). 
 Modbus oddajanje telegramov je kontinuirano oziroma ciklično, kar lahko povzroči probleme 
pri določenih napravah, ki nalagajo podatke v “buffer” , da bi se izognile zastojem na mreži. 
 Modbus protokol sam po sebi nima nikakršne zaščite pred nepooblaščenim dostopom. 
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3 Opis funkcij in zmožnosti obravnavanih nadzornih sistemov 
 
 
Preden se lahko ugotovijo skupne značilnosti in razlike med nadzornimi sistemi ter izvede 
primerjava, je potrebno podati opis osnovnih funkcionalnosti nadzornih sistemov. To je izvedeno v 
pričujočem poglavju 3.  
 
3.1 Osnovni opis in topologija obravnavanih nadzornih sistemov 
 
3.1.1 Osnovni opis  Proficy iFix 
 
Proficy iFix, programsko orodje vrste SCADA, vključuje vse standardne funkcionalnosti 
vizualizacije procesa, ročnega upravljanja procesa, shranjevanja in prikazovanja podatkov ter 
alarmiranja. 
 
Glavne značilnosti so [1] : 
 zanesljivost delovanja, 
 visoka funkcionalnost in robustnost, 
 odprtost, 
 skalabilnost v arhitekturi (od samostojnih vozlišč z malim številom IO signalov v procesni bazi, 
do velikih sistemov s preko 1000 vozlišči v porazdeljenih strežnik – odjemalec v arhitekturah), 
 možnost izdelovanja kompleksnih grafičnih prikazov, 
 možnost implementacije OLE avtomatizacije in povezovanja s komponentami MS Office, 
 možnost povezovanja z relacijskimi bazami, 
 zaščiten dostop do podatkov, konfigurabilen na nivoju posamezne IO točke, 
 napredno alarmiranje [15] , konfigurabilno po posameznih IO točkah in področjih, 
 prilagodljivost ter podpora najsodobnejšim tehnologijam in standardom kot so VBA Terminal 
Server, OPC, SQL/ODBC, ActiveX, COM/DCOM itd., 
 razširjena možnost sledenja dogodkov (audit trail) in elektronski podpis potrjujeta uporabnost 
programskega orodja Proficy iFix tudi v regulirani industriji (npr. farmacevtska in prehrambena 
industrija). 
Uporabnost programskega orodja Proficy iFix se kaže tudi v njegovi razširjenosti in uporabi po 
celem svetu. 
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Slika 4: Arhitektura nadzornega sistema iFix brez spodnjega nivoja [33]  
 
Ker je iFix popolnoma odprt industrijski nadzorni sistem, v njegovi arhitekturi na sliki 4 namenoma 
ni povezav na spodnji nivo, saj obstaja enostavno preveč možnosti povezav oziroma gonilnikov za 
druge proizvajalce opreme. Osnovna komunikacija tega nadzornega sistema je ethernet, preko 
katerega so integrirani različni krmilniki po različnih protokolih. 
 
3.1.2 Osnovni opis Nova Pro Open 
 
Nova Pro Open uporablja kot osnovno komunikacijo BACnet/IP. Na tem komunikacijskem nivoju 
je izveden zgornji nivo ter komunikacija do družin krmilnikov za HVAC ter za sobno avtomatiko. 
Na PLC nivoju je potem omogočenih več integracij (Modbus, M bus, KNX, DALI, BACnet na 
MS/TS). 
Glavne zničilnosti SCADA sistema Nova Pro Open so: 
 povezava do podatkovnih baz preko SQL in OPC protokolov, 
 možnost implementacije do 65.000 podatkovnih točk, 
 možnost implementacije do 32 gonilnikov, 
 prilagodljivost in modularnost sistema, 
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 “Alarm Managementˮ s funkcijo obveščanja operaterjev preko SMS sporočil, “e-maila”, fax-a 
ali zvočnega opozorila, 
 vgrajen “Time Planner” omogoča lažje planiranje dežurstva operaterjev za primer pojava alarma, 
 ekranski prikazi z dinamiziranimi simboli, 
 urnik delovanja naprav, 
 vgrajen modul za izdelavo ekranskih prikazov “Plant Schematic Editor”, 
 “WEB client” dostopi, 
 podpora “OPC serverˮ in “OPC clientˮ, 
 “Bacnetˮ urnik. 
 
 
Slika 5: Arhitektura nadzornega sistema Nova Pro Open [35]  
 
V Sauterjevi osnovni topologiji nadzorno krmilnega sistema je več družin produktov. EY 
MODULO 2 [19] so krmilniki sobne avtomatike na novaNet serijskem komunikacijskem 
protokolu, EY MODULO 3 so krmilniki sobne avtomatike na RS 485 BACnet MS/TP 
komunikacijskem protokolu, EY MODULO 5 [20] pa so krmilniki sobne avtomatike na BACnet/IP 
protokolu, ki med drugim vsebujejo tudi vmesnike za Konnex, Dali ter En Ocean brezžične Konnex 
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elemente brez napajanja (napajajo se tako, da mehansko energijo pritiska roke pretvarjajo v 
električno). 
Modu Web Vision je Sauterjev WEB strežnik (modul) na PLC nivoju, ki preko BACnet/IP pobira 
podatke iz EY Modulo 5 krmilnikov ter izvaja polno funkcionalnost nadzornega sistema preko 
HTML5 formata, in ki se ga lahko dostopa preko interneta od kjerkoli.  
EY-AS 521 je Sauterjev kompaktni regulator s 46 IO signali, namenjen za klimatizacijo, ogrevanje 
in hlajenje, tehnološko spada v družino EY Modulo 5. 
EY-AS 524, 525 sta modularna krmilnika družine EY Modulo 5 za klimatizacijo, ogrevanje in 
hlajenje z možnostjo razširitve s tremi oziroma z osmimi razširitvenimi moduli. 26 vhodov in 
izhodov imata že “Onboard”.  
 
3.1.3 Osnovni opis  Desigo Insight 
 
Desigo Insight na zgornjem nivoju temelji na komunikaciji BACnet/IP. Preko tega protokola je 
povezan z družinama krmilnikov za HVAC in za sobno avtomatiko ter integracijskimi krmilniki. 
Na PLC nivoju so možne integracije preko protokolov Modbus, M bus, KNX, LON, DALI in 
BACnet/MSTP [5] . 
 
Slika 6: Arhitektura nadzornega sistema Desigo Insight [37]  
 
Glavne značilnosti Desigo Insight: 
 osnovni protokol je BACnet/IP, 
 grafični vmesnik temelji na “Citect Editorjuˮ (SCADA Citect oziroma zadnjih nekaj let 
Schneider), 
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 vizualizacija vsebuje razvite številne dinamizirane objekte (“Genieˮ) za klimate, toplotne 
postaje, sobne termostate itd., 
 podprti so urniki na nadzornem nivoju in “Bacnetˮ urniki, 
 možnost izdelave poročil “Offline” arhivov in “Online” arhivov, 
 možnost integracije 3rd party BACnet naprav in požarnih central Sinteso in Cerberus pro.  
 
3.1.4 Osnovni opis  Desigo CC 
 
Desigo CC je nadzorni sistem nove generacije s povsem novo zasnovo. Gre za trenutno 
revolucionaren pristop k razvoju nadzornega sistema s strani Siemensa, ki prinaša številne 
prednosti in poraja tudi nekaj dvomov. Čas bo pokazal, ali bo šel razvoj konkurenčnih produktov v 
isto smer, kot jo kaže Desigo CC, ali bodo potrebne določene spremembe oziroma modifikacije.  
Glavne značilnosti Desiga CC so [10] : 
 uporaba vektorske grafike z možnostjo uvoza številnih tipov grafičnih datotek; 
 možnost implementacije autocad risb po posameznih nosilcih; 
 “One Layer” zasnova sistema, kar pomeni, da je samo ena aplikacija, ki pokriva vse 
funkcionalnosti (ekranski prikazi, poročila, arhivi, alarmi, dogodki itd.); 
 inteligentna procedura obveščanja operaterjev preko vseh vrst sporočil s funkcijo t.i. eskaliranih 
prejemnikov; 
 dodelane funkcionalnosti arhivov (npr. Comparison View) in poročil; 
 pokritost vseh disciplin inteligentnih stavb (HVAC, sobna avtomatika, požarni sistem, 
protivlomni sistem, video sistem, kontrola pristopa itd.); 
 razpoložljivost velikega števila gonilnikov na ethernetu za vse discipline; 
 funkcionalnost “asociirane grafike”, kar pomeni, da je s programiranjem krmilnika praktično 
izdelana tudi SCADA, saj sistem avtomatsko poišče pravilne simbole za ekranske prikaze; 
 makroji in reakcije za programiranje dodatne logike; 
 urniki na nivoju SCAD in Bacnet urniki; 
 HVAC (Heating Ventilation Air Conditioning) se v osnovi integrirajo v Desigo CC preko 
BACnet/IP, prav tako tudi požarne centrale kot npr. Cerberus Pro ali Sinteso, protivlomni 
sistem (npr. Siemensova protivlomna centrala SPC) pa preko EDP protokola na ethernetu [12] .  
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Slika 7: Arhitektura nadzornega sistema Desigo CC za požarni in varnostni sistem [38]  
 
 
Slika 8: Arhitektura nadzornega sistema Desigo CC za HVAC [38]  
 
 
Desigo CC velja  za predstavnika  t.i. nove generacije nadzornih sistemov s povsem novo zasnovo. 
Pri Siemensovi stavbni avtomatizaciji bo nasledil Desigo Insight. Omogoča bistveno več integracij 
kot Desigo Insight, že na zgornjem nivoju: Bacnet/IP, S7 ethernet, Modbus TCP/IP, EDP-ethernet, 
OnVif, OPC itd. 
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3.1.5 Osnovni opis WinCC 
 
WinCC že mnogo let velja za “Leaderja” med evropskimi industrijskimi nadzornimi sistemi.  
 
Glavne značilnosti nadzornega sistema WinCC so naslednje: 
 industrijski nadzorni sistem, eden najbolj razširjenih na svetu, 
 dovršena “Client – Server” arhitektura sistema, 
 možnost dostopa preko WEB odjemalcev, 
 osnovne komunikacije so Profibus, Ethernet, Profinet ter OPC, 
 dovršeni arhivi in poročila, za katere so razvite dodatne aplikacije, 
 osnovna licenca omogoča uporabo WinCC do 256.000 podatkovnih točk, 
 spremljanje dogodkov in alarmov in obveščanje operaterjev preko e-maila ali SMS-a, 
 WebUX modul za aplikacije na mobilnih telefonih. 
 
 
 
Slika 9: Standardna arhitektura nadzornega sistema WinCC [39]  
WinCC je industrijska SCADA, ki v osnovi podpira komunikacijske protokole Siemensove 
najmočnejše družine krmilnikov Simatic, ki pa so: 
 Profibus, 
 Ethernet, 
 Profinet. 
 
Poleg krmilnikov Simatic, WinCC tradicionalno podpira še gonilnike za Omron, Allen Bradley ter 
Mitsubishi krmilnike. 
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3.2 Komunikacije in integracije nadzornih sistemov 
 
3.2.1 Komunikacije nadzornega sistema iFix 
 
Zaradi zgodovinske pogojenosti, da je bil nekoč Intellution iFix samostojni nadzorni sistem 
podjetja Intellution brez svojih produktov na krmilnem nivoju, je pri iFixu na voljo velika paleta 
serijskih in ethernet gonilnikov za številne proizvajalce krmilnikov, kar prikazuje tabela 3. 
Zap. št. 3rd Party gonilnik 
1 "A30" "\7x\A30" "ABB  Kent-Taylor MOD 30 v7.14b"  
2 "ABC" "\7X\ABC" "Allen-Bradley Cyberlogic DHX 7.22b"  
3 "ABD" "\6X\ABD" "Allen-Bradley Half Duplex v6.40a"  
4 "ABH" "\6X\ABH" "Allen-Bradley Data Highway v6.40b"  
5 "ABR" "\7X\ABR" "Allen-Bradley RSLinx 7.45a"  
6 "ADM" "\6X\ADM" "Azonix uMAC v6.00i"  
7 "APX" "\6X\APX" "MOORE APACS v6.32a"  
8 "BR3" "\6X\BR3" "Bristol Babcock v6.31"  
9 "DNP" "\7x\DNP" "Catapult DNP v7.20h"  
10 "EGD" "\7x\EGD" "Ethernet Global Data 7.12b"  
11 "EIM" "\6X\EIM" "Honeywell EIM 620 v6.20f"  
12 "EUR" "\6X\EUR" "Eurotherm 800 Series v6.00i"  
13 "FSH" "\6X\FSH" "FSH Fisher Rosemount CHIPS v6.10f"  
14 "G90" "\6X\G90" "GE-SNP v6.40a"  
15 "GE6" "\6X\GE6" "GE-CCM2 v6.01c"  
16 "GE9" "\7X\GE9" "GE Ethernet Series 90 v7.45c"  
17 "GEF" "\7x\GEF" "GE Fanuc I/O Server  7.11c"  
18 "GIO" "\6X\GIO" "GE-Fanuc-Genius v6.01a"  
19 "HIT" "\6X\HIT" "Hitachi S10 Ethernet v6.00a"  
20 "I3E" "\7X\I3E" "IEEE 488.2 I/O Server 7.12b"  
21 "IGS" "\7X\IGS" "Industrial Gateway Server 7.511"  
22 "IPC" "\6X\IPC" "Honeywell IPC 620 v6.00c"  
23 "ITM" "\6X\ITM" "Intermec Barcode Reader v6.01c"  
24 "JYC" "\6X\JYC" "Johnson-Yokogawa YS 100 v6.00d"  
25 "LNS" "\7X\LNS" "Lonworks Network Interface Driver v7.21e"  
26 "LWN" "\7X\LWN" "iLON1000 Internet Server v7.16a"  
27 "M32" "\7X\M32" "Moore 32 I/O Driver 7.12c"  
28 "MB1" "\7X\MB1" "Modicon Modbus v7.45b"  
29 "MBE" "\7X\MBE" "Modbus Ethernet v7.45a"  
30 "MBR" "\6X\MBR" "Modicon Modbus Remote v6.43"  
31 "MEL" "\7x\MEL" "Mitsubishi MELSECNET v7.12b"  
32 "MIE" "\6X\MIE" "Mitsubishi Melsec-A Ethernet v6.10d"  
33 "MIT" "\6X\MIT" "Mitsubishi A Series v6.10e"  
34 "MMP" "\6X\MMP" "Modicon Modbus Plus v6.14c"  
35 "MOA" "\7X\MOA" "Moeller Sucom-A I/O Server  7.12b"  
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36 "MSA" "\6X\MSA" "MSA DAN System v6.01o"  
37 "MT1" "\6X\MT1" "Met One I/O Driver v6.01b"  
38 "MTL" "\6X\MTL" "Metler Weighing Terminals v6.00b"  
39 "MX1" "\7x\MX1" "MAX1 DCS  v7.13c"  
40 "OMF" "\6X\OMF" "OMRON Fins v6.23a"  
41 "OMR" "\6X\OMR" "OMRON COM v6.40a"  
42 "OP2" "\6X\OP2" "OPTO22 OPTOMUX v6.40a"  
43 "OPC" "\7X\OPC" "OPC Client v7.45b"  
44 "OPM" "\6X\OPM" "Opto22 Mistic v6.11"  
45 "OPX" "\6X\OPX" "Opto22 Mistic v6.21e"  
46 "PDN" "\6X\PDN" "PLC DirectNET DL405 v6.00b"  
47 "RAM" "\6X\RAM" "Reliance AutoMax v6.01d"  
48 "REA" "\6X\REA" "Reliance Automate v6.00b"  
49 "ROC" "\6X\ROC" "Fisher ROC 6.31e"  
50 "S2G" "\7X\S2G" "SECSII/GEM I/O Driver 7.45a"  
51 "SDE" "\6X\SDE" "Square D PLCs v6.10d"  
52 "SH1" "\6X\SH1" "Siemens H1 v6.22e"  
53 "SI5" "\7X\SI5" "Siemens S5  v7.20f"  
54 "SI7" "\7X\SI7" "Siemens Simatic S7 v7.45a"  
55 "SIE" "\6X\SIE" "Siemens 3964R v6.40a"  
56 "SM2" "\6x\SM2" "Sim Driver 2 v6.42"  
57 "SQD" "\6X\SQD" "Square D SY/MAX v6.01d"  
58 "SYL" "\6X\SYL" "Square D Sylink v6.01b"  
59 "TBP" "\6X\TBP" "TI Transparent Byte Protocol v6.30f"  
60 "TIA" "\6X\TIA" "Tiway Unilink Adapter Ver. 6.11c"  
61 "TID" "\6X\TID" "Texas Instruments Direct v6.11i"  
62 "TIE" "\6X\TIE" "Texas Instruments v6.40"  
63 "TIH" "\6X\TIH" "Texas Instruments Highway v6.02b"  
64 "TTS" "\6X\TTS" "Toshiba Prosec T-Series v6.01d"  
65 "TUT" "\6X\TUT" "TUT Driver Rev. 6.07b"  
66 "UDC" "\6X\UDC" "Honeywell UDC Controllers v6.03d"  
67 "WDE" "\6X\WDE" "Woodward Modbus Ethernet v6.01d"  
68 "WIM" "\6X\WIM" "Westinghouse Driver Rev. 6.03c"  
69 "YKG" "\6X\YKG" "Johnson-Yokogawa DARWIN v6.01c"  
Tabela 3: Seznam “3rd partyˮ gonilnikov iFix  
Na nivoju nadzornega sistema omogoča iFix prenos in obdelavo podatkov preko naslednjih 
protokolov oziroma modulov: 
 VBA, 
  OPC [14]  
  SQL/ODBC, 
  ActiveX, 
  COM/DCOM. 
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3.2.2  Komunikacije nadzornega sistema Nova Pro Open  
 
Sauterjeve komunikacijske povezave so dokaj zapletene, ker zagotavljajo povezljivost starih in 
novih protokolov oziroma opreme. Na PLC nivoju obstaja več družin krmilnikov, ki so med seboj 
povezani. Veliko jih je na t.i. NovaNet protokolu, ki so preko moduNet300 integracijskega modula 
integrirani na BACnet/IP povezavo, na kateri je potem tudi Nova Pro Open nadzorni sistem. 
 
Integracije oziroma komunikacije na spodnjem nivoju so mogoče s pomočjo modu230 vmesnika za 
naslednje protokole: 
 Modbus RTU, 
 KNX/EIB, 
 Mbus, 
 LonMark. 
 
Sauter omogoča na spodnjem nivoju tudi prenos podatkov na OPC s pomočjo OPC Server 
vmesnika moduNet292. 
Najmočnejša družina Sauterjevih krmilnikov so EY modulo 5 krmilniki, ki so že direktno na 
BACnet/IP komunikaciji. 
Na nadzornem sistemu Nova Pro Open so razviti naslednji gonilniki za integracijo “3rd partyˮ 
sistemov [17] : 
Zap. št. “3rd partyˮgonilnik 
1 novaNet 
2 BACnet 
3 Siemens S7 
4 ModBus RTU 
5 ModBus TCP/IP 
6 ModBus Slave 
7 OPC DA Server 
8 OPC DA Client 
9 OPC HDA Server 
10 OPC HAD Client 
11 OPC AE Client 
 
Tabela 4: Seznam 3rd party gonilnikov Nova Pro Open 
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Slika 10: Sauterjeva NovaNet kot OPC client [17]  
 
Slika 11: Sauterjeva Nova Pro Open s številnimi povezavami preko etherneta [17]  
Nova Pro Open podpira izmenjavo podatkovnih baz preko DDE, ODBC, SQL, OPC:  
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 DDE (Dynamic Data Exchange) funkcije in objekti  DDE so na voljo na nivoju strežnika in  
odjemalca . 
 SQL modul je izredno fleksibilna metoda za izmenjavo podatkovnih baz na nivoju Microsoft 
ODBC vmesnika. Na ta način je zelo poenostavljena izmenjava podatkov z aplikacijami in 
podatkovnimi bazami, kot so Microsoft SQL Server, Sybase in Oracle.  
 “Event-controlled” SQL ali ODBC poizvedbe so uporabljene za branje podatkov iz obstoječih 
podatkovnih baz in za pisanje “real-time” prebranih podatkov v podatkovne baze (kot npr. za 
pošiljanje trenutnih odčitkov števcev v ERP sistem).  
 Standardni OPC (OLE for Process Control) podatkovna izmenjava je lahko uporabljena za 
integracijo različnih “third-party” sistemov, ki imajo svoj OPC strežnik.  
 
3.2.3 Komunikacije nadzornega sistema Desigo Insight 
 
Desigo Insight ima za osnovni protokol BACnet/IP, podprt pa je tudi protokol BACnet/Lon, ki je 
podprt že na nivoju nadzornega sistema, potreben pa je “IP/Lon usmerjevalnikˮ. 
Na spodnjem nivoju so omogočene številne integracije. Na nivoju SCAD-e pa je možna še 
povezava kot “OPC Clientˮ ali “OPC Serverˮ. SX open [2] je konfigurabilen vmesnik med “3rd 
partyˮ sistemom  in BACnet/IP. 
 
To omogoča zaradi konfigurabilnosti kot: 
 “Bacnet Serverˮ, “Bacnet Trend Serverˮ ali “Bacnet Clientˮ, 
 “OPC Clientˮ  (verzije OPC DA V2 in OPC DA V3), 
 API (Application Programming Interface) vmesnik za razvoj individualnih funkcij in aplikacij z 
uporabo Microsoft® Visual Studia. 
 
Slika 12: Desigo Insight kot “OPC server”, “OPC client” ali API vmesnik [2]  
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Specifikacija Omejitev 
SX OPC-applications 1 SX OPC aplikacija na enenem računalniku 
OPC Data Access DA Podprte verzije: DA V2.x in V3.0 
OPC-items / BACnet-objects Max. 20’000 
Alarm texts Max. 2’000 
BACnet Trend Log-objects Max. 1’000 
ACnet PTP connections Max. 1’000 
OPC Server Max. 10 
Remote BACnet Device  (BACnet Client) Max. 50 
Tabela 5: Omejitev vmesnika SX OPEN (Bacnet – OPC) [2]  
 
3.2.4 Komunikacije nadzornega sistema Desigo CC 
 
Desigo CC je komunikacijsko zelo močno zasnovan. Osnovna ideja je razvijati in implementirati 
gonilnike, ki bi preko etherneta pokrili sisteme vseh disciplin stavbne avtomatizacije.  
 
Zaenkrat so podprti protokoli: 
 SNMP (Simple Network Management Protocol) protokol, ki se namensko največ uporablja za 
povezavo z UPS napravami, mrežnimi stikali, tiskalniki itd. 
 BACnet “3rd partyˮ – Desigo CC omogoča integracijo večih tipov BACnet naprav (BACnet 
Advanced Operator Workstation (B-AWS),  BACnet Building Controller (B-BC), BACnet 
Advanced Application Controller (B-AAC),  BACnet Application Specific Controller (B-ASC), 
Other BACnet Devices (B-Oth)). 
 Integracija BACnet [9] naprav [13] poteka na dva možna načina: v “offline” načinu z uvozom 
t.i. EDE datoteke, ki nosi ključne informacije o BACnet objektih integrirane naprave ali v 
“online” načinu s pomočjo BACnet Autodiscovery funkcije, ki sama poišče BACnet naprave in 
tudi integrira in shrani v podatkovno bazo Desigo CC vse BACnet objekte. 
 Simatic S7 integracija preko etherneta: podprti so naslednji tipi krmilnikov: S7-300, S7-400, 
S7-400H, S7-1200 ter S7-1500. Integracija poteka na način, da se v S7 gonilnik uvozi csv 
datoteka, ki se generira na strani Simatic-ovega programskega orodja, torej s Step7 ali TIA 
Portalom. 
 OPC client protokol [11] . 
 Klasični OPC Data Access Server protokol (za funkcionalnost novega OPC UA protokola , ki je 
opisan v poglavju 2.3.4,  pa je potrebno namestiti t.i. UA Wrapper, ki je pravzaprav pretvornik 
iz klasisičnega OPC serverja v UA OPC server). 
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 Modbus TCP/IP protokol. 
 
Tabela 6: Seznam podprtih spremenljivk za uvoz iz Simatic-a [36]  
 
 
Slika 13: Implementacija t.i. “UA Wrapper-ja” [11]  
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3.2.5 Komunikacije nadzornega sistema WinCC 
 
Osnovna komunikacija nadzornega sistema WinCC je predstavljena na sliki 14. 
 
Slika 14: WinCC z najpogostejšima komunikacijskima povezavama (Profibus in Profinet) [39]  
 
Osnovna protokola WinCC-ja sta Profibus in Profinet [24] .  
Poleg krmilnikov Simatic, WinCC podpira še gonilnike za Omron, Allen Bradley ter Mitsubishi 
krmilnike. 
 
WinCC ima na voljo tudi zelo močno IT orodje “Industrial Data Bridge”, ki preslika izvorne 
podatke v ciljne podatke, ki so v drugi obliki ali na drugem protokolu.  
 
“Provider” (izvor podatkov) “Consumer” (cilj podatkov) 
MS Access 2003, 2007, 2010, 2013 MS Access 2003, 2007, 2010, 2013 
MS SQL Server 2005, 2008, 2008R2, 2012 
MS SQL Server 2005, 2008, 2008R2, 
2012, 2014 
MySQL 3.5, 5.1, 5.5,  5.6, 5.7 MySQL 3.5, 5.1, 5.5 , 5.6, 5.7 
Oracle 8i, 10g, 11g 12c Release 2, 12c Oracle 8i, 10g, 11g, 12c Release 2, 12c 
OPC Data Access 3.0 MS Excel 2003, 2007, 2010, 2013 
OPC XML 1.0 OPC Data Access 3.0 
Send / Receive OPC XML 1.0 
WinCC OLE DB 7.2, 7.3 IDB OPC Server 
WinCC UserArchive 7.2, 7.3 Send / Receive 
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WinCC RT Professional V13 SP1 
(via OLE DB Provider) 
WinCC UserArchive 7.2, 7.3 
 
Configurable file editor TXT / HTML  / 
XML 
 
WinCC RT Professional V13 SP1  
(via OLE DB Consumer) 
Tabela 7: Transformacije podatkov s pomočjo Industrial Data Bridge  
 
3.3 Grafični urejevalniki, grafični pregledovalniki in princip upravljanja 
nadzornih sistemov 
 
3.3.1 Grafični prikazovalnik in urejevalnik v iFix-u 
 
IFix deluje v dveh režimih: “Workspace Runtime” in “Workspace Configure”. Prehod med enim in 
drugim režimom se izvede zelo hitro, v par sekundah. Vsebuje klasični grafični edtitor s t.i. 
“Dynamo Builderjem” za samostojno konfiguracijo dinamiziranih objektov. V ozadju vseh 
ekranskih prikazov, kakor tudi pri lastnostih posameznih objektov, se ves čas izvaja programska 
koda VBA (Visual Basic for Applications). Objekte lahko modificiramo grafično ali s spremembo  
programske kode VBA. 
Navigacija sistemov v iFix-u za operaterje je klasična, torej prek izvedenih navigacijskih gumbov, 
obstajajo pa tudi gumbi za naprej in nazaj.  
Za “Workspace Runtime” in “Workspace Configure” lahko podamo naslednje ključne značilnosti: 
 bogata knjižnica simbolov in podlog celih sistemov z možnostjo uvoza in izvoza le-teh, 
 polno dinamizirani simboli, 
 podprt uvoz pcx, dxf in bitmap grafičnih datotek, 
 neizogibna uporaba programskega jezika VBA pri ekranskih prikazih in simbolih, 
 navigacija med posameznimi prikazi poteka preko navigacijskih gumbov, ki so aplikativno 
razviti. 
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Slika 15: Primer ekranskega prikaza v iFix-u [33]  
 
 
3.3.2 Grafični prikazovalnik in ure jevalnik v Nova Pro Open 
 
Nova Pro Open  ima t.i. “Image Editor” vmesnik za izdelavo sistemskih in procesnih ekranskih 
prikazov. 
Na ekranskih prikazih so tako dinamizirani objekti, alarmni objekti ali tekst.  
 
Za “Image Editor” lahko podamo naslednje ključne značilnosti: 
 T.i. “Cluster” knjižnica vsebuje številne grafične elemente (sestoji iz grafike in definiranih 
lastnosti: dinamična transformacija, definicija alarmov, t.i. “trigger” pogoji, “polinkane” točke). 
 Možnost dodajanja “Tool Tips-ov”, ko gre uporabnik z miško čez objekt.  
 Navigacija med posameznimi prikazi poteka preko navigacijskih gumbov, ki so aplikativno 
razviti. 
 Na slikah se lahko namestijo dinamični objekti, alarmni objekti in tekst.  
 Ekranski prikazi lahko vsebujejo do 10.000 objektov. 
 Dinamični objekti omogočajo: dvodimenzionalne premike, skaliranje oziroma spremembo 
velikosti objekta v odvisnosti od procesne vrednosti, zapolnjevanje objekta z vzorcem ali barvo, 
rotacije, utripanje, prikaži/skrij funkcijo itd.  
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Slika 16:  Primer ekranskega prikaza Nova Pro Open [17]  
 
3.3.3 Grafični prikazovalnik in ure jevalnik v Desigo Insight  
 
Princip upravljanja za operaterje je pri Desigu Insight drugačen kot pri Desigo CC. Osnova je 
ekranski prikaz, iz katerega operater lahko prehaja na druge aplikacije s pomočjo funkcije “Send 
To”. S klikom na izbrani element se odpre t.i. “Genie” oziroma nastavitveno okno, s pomočjo 
katerega operater lahko potem upravlja z elementom. V istem oknu je možno tudi potrjevanje in 
“resetiranje” pripadajočih alarmov [7] . 
 
 
Slika 17:  Uporaba t.i. “Genie-jev” [37]  
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Slika 18:  Način prehoda med aplikacijami Desigo Insight [37]  
 
Slika 19: Orodna vrstica s številnimi aplikacijami Desigo Insight [37]  
Za grafični urejevalnik in prikazovalnik v Desigo Insight lahko podamo naslednje ključne 
značilnosti: 
 bogata knjižnica simbolov in podlog celih sistemov z možnostjo uvoza in izvoza [6]  
 polno dinamizirani simboli, 
 podprt uvoz autocad dxf datotek in osnovnih grafičnih formatov datotek (bitmap), 
 grafični prikazovalnik se imenuje “Plant Viewer”, grafični urejevalnik pa “Citect Graphics 
Builder”. 
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3.3.4 Grafični urejevalnik in pregledovalnik Desigo CC 
 
 
Slika 20: Platforma nadzornega sistema Desigo CC [40]  
 
Siemensov nadzorni sistem Desigo CC temelji na IOWA platformi Siemensovih nadzornih 
sistemov, na kateri temelji tudi WinCC. Nivo višje se izvaja AFW (Application Framework),  še en 
nivo višje pa je izvedenih pet oken, s katerimi operaterji upravljajo s sistemi.  
 
Slika 21: Princip dela operaterjev s petimi okni [41]  
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Desigo CC je t.i. “One Layer” nadzorni sistem. Je edini od vseh obravnavanih nadzornih sistemov, 
kjer so vse funkcije ves čas “pri roki” in ni potrebno odpirati dodatnih aplikacij kot pri ostalih 
nadzornih sistemih. Princip upravljanja za operaterje temelji na uporabi petih oken, s katerimi 
operater po istem principu obvladuje vse sisteme oziroma discipline (HVAC, požar, video, 
protivlomni sistem …). 
Na sliki 21 skrajno levo je t.i. “System Browser”, ki služi za iskanje sistemov in objektov. Le-ta je 
izveden v treh različnih oblikah, in sicer: 
 “Management View” (namenjen za inženiring, tu se vidijo vse aplikac ije, gonilniki, strojna 
oprema itd.), 
 “Application View” (namenjen operaterjem in inženirjem, je kot neke vrste direktorij za 
shranjevanje ekranskih prikazov, poročil, arhivov itd.), 
 “Logical View” (namenjen za operaterje, omogoča logičen pregled in izbiro objektov in 
sistemov, skladno s strukturo zgradbe ali z zasnovo sistemov). 
 
“System Browser” je iskalnik po drevesni strukturi sistema in ga lahko primerjamo npr. z 
“Windows Explorer”-jem. Zraven njega zgoraj je “Primary Pane”, v katerem se prikaže 
vizualizacija sistema oziroma objekta, ki ga izberemo v “System Browser-ju”. “Primary Pane” ima 
tudi možnost tekstualnega prikaza vseh objektov iz slike in njihovih vrednosti. Pod “Primary Pane” 
oknom je t.i. “Operation Window”, kjer je podana možnost pregleda statusov objektov in 
izvrševanje komand (spremembe želenih vrednosti, ročno odp iranje ventilov itd.). Desno spodaj je 
t.i. “Related Items” okno, v katerem operater vidi vse možne funkcije, ki se nanašajo na izbrani 
sistem ali objekt (arhivi, poročila, tiskanje itd.). Desno zgoraj pa je “Secondary Pane”, v katerem se 
izvedejo prej izbrane funkcije za določen sistem ali objekt (npr. izris grafa za arhive točk).  
 
Slika 22: Grafični urejevalnik v Desigo CC [42]  
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Za grafični urejevalnik in prikazovalnik v Desigo CC lahko podamo naslednje ključne značilnosti: 
 prehod med “Operation” in “Engineering” načinom s klikom na gumb praktično v eni sekundi, 
 bogata knjižnica simbolov in podlog celih sistemov, 
 “Associated Graphics” princip (vedno, ko v grafiko potegnemo točko oz. komunikacijski 
objekt, Desigo CC sam doda asociiran simbol, ki ga lahko obdržimo ali zamenjamo), 
 grafika Desigo CC je zasnovana na vektorski grafiki in omogoča uvoz datotek številnih 
formatov: bmp, jpg, gif, dwg, dfx, dfg, dwfx, xaml, xps itd.,  
 podprta je 2D, 2D+ in 3D grafika. 
 
3.3.5 Grafični urejevalnik in prikazovalnik v WinCC 
 
WinCC deluje v dveh režimih, “Runtime Activated” in “Runtime Deactivated” oziroma “WinCC 
Explorer”. Prehod med enim in drugim režimom lahko traja tudi do par minut, odvisno od velikosti 
baze arhivov, saj je zasnova sistema taka, da se pri vsakršnem zagonu/zaustavitvi WinCC poveže 
oziroma odklopi od SQL baze oziroma od arhivskih datotek. 
Za “Graphics Editor” in “Runtime Viewer” v WinCC-ju lahko podamo naslednje značilnosti: 
 bogata knjižnica simbolov in podlog celih sistemov z možnostjo uvoza in izvoza le-teh, 
 polno dinamizirani simboli, 
 podprt uvoz pdl, emf, wmf, dib, bmp (to 32 bit), gif, jpeg, ico in png formatov datotek, 
 možnost uporabe programskega jezika C in VB pri dinamizaciji simbolov in pri projektnih 
funkcijah ali akcijah, 
 navigacija med posameznimi prikazi poteka preko navigacijskih gumbov, ki so aplikativno 
razviti ali pa sistemski (od sistemske projektne strukture, ki jo ponuja WinCC). 
 
Slika 23:  Primer ekranskega prikaza v WinCC  
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3.4 Arhiviranje (Trendi) nadzornih sistemov 
 
3.4.1 Arhiviranje v nadzornem sistemu iFix 
 
IFix vsebuje v osnovi aplikacijo za zbiranje arhivskih podatkov. Z instalacijo dodatnega modula 
iHistorian pa omogoča še več možnosti. Zbiranje podatkov se izvaja v SQL podatkovni bazi.  
V modulu HTA (Historical Assign) se izbere točke, ki se bodo arhivirale, prav tako tudi resolucija 
zajema nove vrednosti in interval zajemanja podatkov. HTC (Historical Collect) aplikacija pa izvaja 
zajem vrednosti definiranih arhivskih točk v SQL podatkovno bazo.  
 
Osnovno arhivranje v iFixu podpira vse klasične funkcije, ki jih imajo nadzorni sistemi. Programski 
modul iHistorian po omogoča še dodatne funkcije: 
 Razširitev funkcionalnosti na grafičnem prikazu (avtomatsko osveževanje, podpora časovnim 
conam, podpora DST (Daylight Savings Times), filtriranje in razporejanje po opisu, direktni 
dostop do OPC točk preko brskalnika, reprodukcija interpoliranih podatkovnih točk itd.). 
 Zmožnost dostopanja do večih “Historianˮ strežnikov (tudi znotraj istega grafa).  
 Možnost enostavnega programiranja s SDK (Software Development Kit) v VBA programskem 
jeziku. To omogoča enostavno reprodukcijo podatkovnih nizov v “iHistorian-uˮ ter procesiranje 
in prikaz časovno pogojene grafike za prikaz animacij v poljubnem časovnem obdobju. 
 Pisanje informacije o statusu direktno v iFix podatkovne točke tako, da je lahko stanje “iF ix 
Collector-ja“ nadzorovano v realnem času znotraj iFix-a. 
 Enostavna migracija oziroma prenos klasičnih iFix podatkov in konfiguracij. 
 Enostavna migracija iFixovih alarmov in dogodkov. 
 Zajem iFixovih alarmov in dogodkov. 
 
3.4.2 Arhiviranje v nadzornem sistemu Nova Pro Open 
 
Nova Pro Open ponuja klasičen sistem arhiviranja podatkov z možnostjo izvoza v csv datoteko:  
 dodajanje točk v grafe z nastavljivim intervalom prikazovanja, 
 nastavitve začetnega časa prikazovanih točk v grafu, 
 nastavitve barv, legende, X osi in Y osi, 
 pregledovanje trendov oziroma grafov se izvaja s HTML pregledovalnikom. 
Do 16 podatkovnih točk je mogoče predstaviti sočasno v grafičnem zgodovinskem oknu. Izbira se 
lahko med: “online” načinom, v katerem so trenutne procesne vrednosti grafično predstavljene, in 
“historical” načinom, v katerem so prikazane prej posnete podatkovne točke. Skaliranje po osi se 
lahko nastavi individualno za vsako podatkovno točko: lahko se izbere med linearno ali 
logaritemsko lestvico. Časovna resolucija se lahko zmanjša do 10 mil isekund. Medsebojna 
odvisnost podatkovnih točk se lahko predstavi z X/Y predstavitvijo, ki omogoča reprezentacijo 
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podatkovne točke Nova Pro Open v odvisnosti od druge podatkovne točke. Vsi  konfigurirani grafi 
se shranjujejo samodejno v WEB obliki in jih je zato možno vizualizirati in urejati s standardnim 
spletnim brskalnikom. Trendi so lahko s spletnim brskalnikom prikazani lokalno, prav tako se 
lahko izvozijo v csv datoteko za  nadaljnjo analizo. 
 
 
Slika 24: Primer arhivskega grafa Nova Pro Open [43]  
 
3.4.3 Arhiviranje v nadzornem sistemu Desigo Insight 
 
Desigo Insight podpira dva načina arhiviranja [8] : 
 “Offline” arhive in  
 “Online” arhive. 
 
Kot je razvidno iz okna “Trend Viewer-ja”, je pregledovanje oziroma konfiguracija arhivskih točk 
možna v treh nivojih: s “System Browserjem” za konfiguracijo trenutnih točk, konfiguracija Trenda 
iz SQL podatkovne baze “Trend DB” ali iz arhivskih datotek, ki so shranjene na disku. 
V sistemskih nastavitvah se nastavi, za koliko dni arhivskih točk je shranjenih v “Trend DBˮ 
podatkovni bazi in koliko v arhivskih datotekah.  
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Slika 25: Princip “Offline” arhiviranja v Desigo Insight [37]  
 
 
 
Slika 26: Okno za konfiguracijo arhivov v Desigo Insight [37]  
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3.4.4 Arhiviranje v nadzornem sistemu Desigo CC 
 
Desigo CC omogoča zelo učinkovito in enostavno definicijo in uporabo t.i. trendov oziroma 
arhivskih vrednosti. Shranjevanje in zajem podatkov temelji na uporabi Microsoft SQL baze, ki se 
kreira in nastavi v aplikaciji “System Management Console”  Desigo CC (aplikacija za nastavljanje 
glavnih sistemskih nastavitev, kreiranje projektov ter nastavitev WEB strežnika).  
 
“Trendi” pri Desigo CC imajo naslednje glavne značilnosti:  
 Podprti so “Online” in “Offline Trendi” (“Online Trendi” se shranjujejo izključno na 
nadzornem računalniku in je za zajem teh točk nujna konstantna komunikacija s krmilnikom, 
medtem ko se “Offline Trendi” shranjuje v samem krmilniku in so definirani kot dinamični 
BACnet objekti. Za njihovo shranjevanje ni potrebna povezava z nadzornim sistemom, saj so 
vse vrednosti shranjene direktno v krmilniku). 
 Desigo CC omogoča kreiranje “Offline Trendov” na nivoju nadzornega sistema pod pogojem, 
da je v krmilniku omogočeno kreiranje dinamičnih BACnet objektov, kar prikazuje slika 27. 
 Zajem arhivskih podatkov iz krmilnika v Desigo CC se lahko izvaja oziroma nastavi kot 
ciklično, na zahtevo ali na spremembo vrednosti. 
 Desigo CC ima številne nastavitve glede prikaza grafov (X in Y os, barve, legenda, povečevanje 
in zmanjševanje itd.). 
 Omogoča prikaz vrednosti grafa tudi v tabelarični obliki ter izvoz arhiviranih podatkov v csv 
datoteko. 
 Neke vrste novost je tudi funkcija t.i. “Comparison View”, ki primerja arhivske vrednosti 
izbranih točk v dveh različnih časovnih obdobjih in je prikazana na sliki 28. 
 Desigo CC omogoča enostavno kreiranje in shranjevanje arhivskih grafov na podlagi obstoječih 
podlog ali na novo, ter vnos podatkovnih točk v grafe po sistemu “Drag and Drop”, bodisi iz 
“System Browser-ja” bodisi s prenosom direktno iz ekranskih prikazov sistema.  
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Slika 27: Nastavitev dinamičnih BACnet objektov v PLC-ju [37]  
 
 
 
 
Slika 28: Funkcija “Comparison View” pri Trendih v Desigo CC [41]  
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3.4.5 Arhiviranje v nadzornem sistemu WinCC 
 
Pri WinCC-ju je možno na grafu dobiti tudi izpisane alarme v primeru preseženih mej prikazanih 
analognih vrednosti  [23] , kakor prikazuje slika 29.  
 
Slika 29: Primer arhivskega grafa WinCC [39]  
 
 
V WinCC-ju se podatki shranjujejo v arhivske datoteke. Koncept shranjevanja, enako kot pri 
obravnavanih ostalih nadzornih sistemih, temelji na SQL podatkovni bazi. Shranjujejo se tri vrste 
datotek [28] : 
 datoteke za alarme in dogodke, 
 datoteke za “Slow Tag Logging” (cikel zajema podatkov > 1 minuta),     
 datoteke za “Fast Tag Logging” (cikel zajema podatkov ≤ 1 minuta).     
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Slika 30: Koncept arhiviranja v WinCC [44]  
 
3.5 Energetska poročila in energetska učinkovitost 
 
Cilj in želja vseh proizvajalcev in uporabnikov nadzornih sistemov je, da njihov nadzorni sistem 
dosega razred A po evropskem standardu za klasifikacijo nadzornih sistemov EN 15232. 
 
Slika 31: Klasifikacija nadzornih sistemov glede na energetske razrede [45]  
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Današnje zgradbe imajo velik potencial za znižanje stroškov porabe energije. Spodnja tabela 8 
prikazuje faktorje, s katerimi lahko dosežemo znižanje porabe energije in s tem stroške: 
Element Ukrepi 
Potencial za 
prihranke [%] 
Amortizacijska 
doba [leta] 
Avtomatika 
Instalacija in optimizacija nastavitev 
energetskih funkcij v fazi inženiringa, 
optimizacija s pomočjo vodenja, 
učinkovita raba nadzorno krmilnega 
sistema in analiza “šibkih točk”, 
dinamičen “energetski management” 
5–30 0–5 
Instalacije 
HVAC, hlajenje, razsvetljava, krmilniki, 
motorji, aktuatorji, proizvodnja toplotne 
energije 
10–60 2–10 
Kvaliteta 
gradnje 
Izolacija, okna, 
toplotni mostovi, ustrezna konstrukcija 
> 50 10–60 
Tabela 8: Potenciali prihrankov pri stavbah in amortizacijska doba  
Iz tabele 8 je med drugim razvidno, da prav energetsko optimiziran nadzorno krmilni sistem lahko 
doprinese k takojšnjim prihrankom pri porabi energije, saj je strošek investicije relativno nizek.  
Pri uporabi in analizi energetskih poročil poteka sklenjen krog delovnega procesa, kot ga prikazuje 
slika 32: 
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Slika 32: Delovni proces pri optimizaciji porabe energije  
Slika 32 prikazuje sklenjen krog delovnega procesa pri optimizaciji porabe energije. Vse se začne 
in konča pri procesu samem. Operater spremlja in upravlja s procesom, vendar sam po sebi brez 
ustreznega orodja, kot so energetska poročila, težko natančno oceni, ali je proces energetsko 
optimalen ali ne. V ta namen zajame meritve, na podlagi katerih izvede energetska poročila. To 
pomeni, da izriše grafe in tabele ter po možnosti izvede klasifikacijo sistema v energijski razred. 
Izvedena poročila nato analizira in na podlagi tega ugotovi, kje so odstopanja. Sledi razmislek 
oziroma ukrepanje v smislu zmanjšanja porabe energije, čemur lahko rečemo tudi optimizacija 
procesa ali sistema. Sledi ponovni nadzor porabe oziroma spremljanje po izvedeni optimizaciji. 
Tako se vrnemo nazaj do procesa, ki ga operater spremlja, z njim upravlja ter ciklično ali po potrebi 
izvaja energetska poročila.  
 
3.5.1 Energetska poročila v iFix-u 
 
IFix nima namenskih energetskih poročil kot npr. Desigo Insight ali Sauter, ima pa dve zelo močni 
aplikaciji za obvladovanje ogromnega števila podatkov in tudi izdelavo poročil. To sta “Proficy 
Historianˮ in “Proficy Historian Analysisˮ. 
“Proficy Historianˮ je sistem za arhiviranje in analizo procesnih podatkov, ki ga ses tavljajo štiri 
osnovne komponente: 
 arhiv procesnih podatkov, 
 zbiralci, ki zajemajo procesne podatke, 
 komponenta za administriranje sistema, 
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 odjemalci in tehnologije, s pomočjo katerih je mogoča analiza arhiviranih podatkov oziroma 
poizvedovanje po njih neposredno iz informacijskih sistemov. 
“Proficy Historianˮ se uporablja kot centralni arhiv procesnih podatkov v sistemih avtomatizacije 
ali kot osnova za sisteme proizvodne informatike (t.i. Plant Intelligence Infrastructure). Pri slednji 
se “real-time” podatki preoblikujejo v uporabne informacije, ki pripomorejo k boljšemu 
informiranju in natančnejšim poslovnim odločitvam.  
 
Slika 33: “Proficy Historian Analysisˮ [47]  
“Proficy Historian Analysisˮ predstavlja “okrnjeno” verzijo “Proficy Visionˮ rešitve, ki se nanaša 
le na prikazovanje podatkov iz “Proficy Historianˮ sistema. Uporabnik si lahko na enostaven način 
vizualizira posamezne točke arhiva in konfigurira svoje lastne prikaze. Orodje omogoča izvažanje 
podatkov direktno iz trendov v csv datoteke ter kreiranje enostavnih poročil (preko spetnega 
brskalnika). 
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Slika 34: Sistemska struktura “Proficy Historian-aˮ [46]  
 
Slika 35: Primer uporabe “Proficy Analysis-aˮ (Proficy Vision) [47]  
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3.5.2 Energetska poročila v Nova Pro Open 
 
Sauter že v osnovi omogoča izdelavo energetskih poročil za veliko število podatkov s 
programskima moduloma EMS100 in EMS200 [22] . Prav tako omogoča shranjevanje in izdelavo 
energetskih poročil s pomočjo “Cloud” rešitve na internetnem strežniku.  
Sauter ima tudi aplikacijo EMS Mobile, ki omogoča pregled energetskih poročil preko pametnih 
telefonov. 
Sauterjeva energetska poročila omogočajo obvladovanje do 100.000 podatkovnih točk in imajo 
naslednje možnosti: 
 napoved porabe energije na podlagi preteklih vrednosti, 
 prikaz grafov porabljene energije, 
 prikaz izračunanih CO2 emisij, 
 beležka za vnos komentarjev pri posameznih meritvah porabljene energije, 
 avtomatsko pošiljanje poročil preko email-a, 
 možnost uvoza podatkov iz csv, xml, mscons in lpex datotek, 
 izdelava energetskih poročil, kjer so označeni tudi standardizirani energetski razredi porabe 
(“Benchmarkingˮ), 
 možnost implementacij formul, 
 ročna in avtomatska korekcija shranjenih meritev porabe, 
 izvoz podatkov v datoteke: csv, xls … 
 
Slika 36: Primer Sauterjevih energetskih poročil [22]  
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3.5.3 Energetska poročila v Desigo Insight 
 
Desigo Energy Reports je aplikacija, ki je nadgradnja samega nadzornega sistema Desigo Insight.  
Ima naslednje glavne značilnosti: 
 je aplikacija za evaluacijo porabe energije in izdelavo energetskih poročil; 
 osnova je zajem podatkov iz SQL podatkovne baze s pomočjo PDM (Process Data Manager) IT 
modula;  
 vsebuje 6 glavnih skupin energetskih poročil, v vsaki od teh skupin pa je več tipov poročil 
(poročila o porabi energije, poročila o stroških porabe, poročila o porabi energije z utežmi, 
poročila o porabi s korekcijo HDD in CDD, poročila o energetski klasifikaciji 
(“Benchmarkingˮ), poročila o CO2 emisijah); 
  v poročila je možno vključiti primerjavo s preteklimi leti, avtomatsko zajemanje podatkov ali 
uvoz podatkov iz števcev za pretekla leta s pomočjo csv datoteke; 
 omejitve: 600 meritev na en sistem. 
 
 
Slika 37: Poročilo o CO2 emisijah [45]  
Pri Desigu obstajajo še dodatni programski moduli ADP (Advanced Data Processing) in 
“Consumption Controlˮ , ki omogočajo izdelavo energetskih poročil za veliko število podatkov (tudi 
100.000 podatkovnih točk oziroma meritev). Oba se navezujeta na SQL bazo, ki jo uporablja tudi 
Desigo Insight. Prav tako so na voljo razni dinamizirani energetski objekti (“Genie-jiˮ ), ki 
omogočajo izdelavo raznih grafov, tabel, vendar je tu potreben ročni vnos podatkov preko csv 
datotek. Na krmilniškem nivoju ima Desigo razvite programske bloke za optimizirano delovanje 
sistemov.  
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“Advanced Data Processingˮ zagotavlja popolno obdelavo in prikaz vseh operativnih podatkov.  
ADP lahko uporabimo za analizo potenciala pri optimizaciji. Pomaga zagotavljati učinkovito in  
gospodarno delovanje stavbe. Visoka razpoložljivost in optimalna uporaba podatkov za sisteme 
stavbne avtomatizacije in nadzora sta še posebej pomembni. ADP generira obsežna poročila na 
osnovi podatkov, shranjenih v podatkovni bazi PDM v katerikoli kombinaciji v izbranem časovnem 
obdobju. ADP lahko nato poročila prikaže in natisne v različnih oblikah.  
 
 
 
Slika 38: Primer grafa poročila ADP [37]  
 
Z omenjenimi lastnostmi ADP bistveno razširja možnosti standardnega “Report Viewerja”, ki je del 
osnovnega paketa Desigo Insight.  
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ADP ima naslednje splošne značilnosti: 
 ADP analizira operativne pomanjkljivosti ter predlaga in ovrednoti ustrezne ukrepe  za    
optimizacijo. Omogoča energetsko učinkovito in pregledno delovanje stavbe. 
 Omogoča vizualizacijo podatkov procesa z uporabo grafične podobe ali tabele ali s       
kombinacijo obeh oblik. ADP ponuja izvoz podatkov v Microsoft Excel.  
 Program vsebuje dokumentacijo o skladnosti z zahtevanimi obratovalnimi stanji, zakoni o   
emisijah in proizvodnimi pogoji. 
 Dolgoročno ovrednotenje podatkov: kot del zahtevane dokumentacije v skladu z    
ISO9000, lahko kadarkoli s poizvedbo zagotovi dolgoročne arhivirane operativne podatke 
procesa. 
 Program vsebuje predloge poročil za učinkovito ustvarjanje poročil. 
 Omogoča enostaven izračun porabe in stroškov. 
 Omogoča direktno povezavo in visoko stopnjo skladnosti z Desigo Insight (enotna baza   
podatkov in licenciranje). 
 Dosledno delovanje in prikaz poročil v “ADP Trend-u” in v “Desigo Insight Trend Viewer-ju”. 
 Poročila ADP se lahko poizvedujejo z “Desigo Insight Plant Viewer-jem”. 
 
Kot je prikazano na sliki 39, so vsi podatki, potrebni za ADP, na voljo v podatkovni bazi PDM. 
ADP omogoča vizualizacijo podatkov, posamezno ali v katerikoli kombinaciji.  
 
ADP ima naslednje glavne funkcije obdelave podatkov: 
 celoviti izračuni za arhivske podatke, 
 določitev različnih vrst podatkov, če so prikazani v poročilih za namene primerjave, 
 določitev različnih formatov za prikaz v poročilu (seznami, excel tabele ter prikaz v “Trend   
Viewer-juˮ), 
 možnost izbire poljubnega časovnega sprožilca za poročilo (“Triggerˮ), 
 poročila se lahko prikaže ali natisne ročno ali avtomatsko ob v naprej določenih časih, 
 poljubna nastavitev začetnega časa za podatke v poročilu in časovnega intervala, 
 poročila se lahko izvajajo in prikažejo v klasičnem spletnem brskalniku, npr. Internet Explorer-
ju (grafi za “Trendˮ + tabele). 
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Slika 39: Vsi podatki ADP-ja so shranjeni v PDM podatkovni bazi [37]  
Druga aplikacija, ki nadgrajuje energetska poročila Desigo Insight, pa je CC (Consumption 
Control). Njen glavni namen je pomagati upravljavcem stavbe pri spremljanju porabe energije 
stavbe in jim pomagati zmanjšati stroške le-te. 
“Consumption Controlˮ  omogoča ročni vnos podatkov o porabi ali jih zajame s pomočjo nadzorno 
krmilnega sistema. “Consumption Controlˮ ima implementirana polja za vnašanje sprememb cen, 
hkrati pa opozarja pri odstopanjih glede porabe stavbe. CC upošteva sezonske in okoljske vplive in 
ustvarja izdatna poročila, ki jih je mogoče uporabiti kot podlago za ukrepe za varčevanje z energijo.  
 
 
Slika 40: Primer grafa CC [37]  
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Če so podsistemi avtomatizirani in podatkovne točke uvožene v Desigo Insight, potem vsak 
podsistem redno pošilja vrednosti v Desigo Insight. Vsak podsistem ima svoj mehanizem, ki sproži 
ali čaka na prenos podatkov, dokler Desigo Insight zahteva podatke. V naslednji fazi se arhivirani 
podatki uvozijo v PDM. Ime za ADP/CC podatkovni niz je ustvarjen že v PDM-ju. PDM mora biti 
nastavljen tako, da redno bere vrednosti logiranih točk (trendov), na primer enkrat dnevno. V tem 
primeru PDM bere le podatke, ki so stari en dan. Če je ADP/CC nameščen na sistemu Desigo 
kasneje, so bile verjetno vrednosti že arhivirane. Po tistem, ko se arhivirane  podatke prvič uvozi,  
lahko PDM prebere arhiv Desigo Insight tudi, če se nahaja v ločenih datotekah, ki so izven baze 
podatkov trendov. 
 
 
Slika 41: Zajem podatkov v ADP/CC [37]  
Druga smer energetskih poročil je šla pri Desigu v smer EMC-ja (Energy Monitoring 
Consumption), ki je neke vrste “i-cloudˮ oziroma strežnik, ki iz SQL podatkovne baze Desiga 
Insight pobira podatke in omogoča izdelavo zelo dovršenih energetskih poročil s številnimi 
možnostmi, vključno z napovedjo porabe energije, korekcijo HDD in CDD (Heating Degree Days, 
Cooling Degree Days) itd. 
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3.5.4 Desigo CC in energetska poročila  
 
Desigo CC v obravnavani verziji MP2.1 (Market Package 2.1) še nima energetskih poročil. 
Napovedana so za verzijo MP3.0, jasno pa je, da to ne bo svoja aplikacija, temveč bo to del 
enotnega programa Desigo CC. 
 
3.5.5 Energetska poročila v WinCC 
 
Enako kot iFix tudi WinCC kot industrijska SCADA nima energetskih poročil za stavbe, ima pa 
več aplikacij oziroma modulov. 
WinCC Powerrate aplikacija beleži vse podatke o energijski porabi, jih vizualiziria in obvešča 
operaterja o posebnostih. Na ta način je detektiran potencial za prihranke energije, ki so tudi končni 
cilj. 
 
Slika 42: WinCC Powerrate [52]  
 
WinCC Powerrate na ta način omogoča : 
 identifikacijo odstopov pri energetskih napravah in procesih ter sprožitev ukrepov za izboljšanje 
energetske učinkovitosti; 
 primerjavo profilov porab za več energetsko učinkovitih procesov; 
 optimizacijo porabe celotnega sistema, ki bazira na energetskih parametrih, določenih na osnovi 
evaluacije porabe in stroškov; 
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 skladnost s pogodbeno določenimi omejitvami glede maksimalne moči, kar preprečuje visoke 
stroške za preseženo visoko moč ali celo kazen; 
 direktno integracijo analizatorjev omrežja PAC3200/PAC4200, ki omogočajo jasen pregled 
porabe električne energije in alarmov; 
 integracijo odklopnikov s pregledom njihovih statusov in preklopnimi možnostmi; 
 natančno primerjavo in klasifikacijo podatkov porabe energije za posamezne delovne procese 
oziroma panoge. 
WinCC Powerrate je sestavljen iz naslednjih modulov: 
 blokov za zajem energetskih podatkov (na nivoju PLC-ja Simatic); 
 ekranskih prikazov za spremljanje in administriranje energetskih podatkov; 
 blokov za implementacijo močnostnega vodenja (izračun predikcije, računanje konice, 
vklapljanje, izklapljanje bremen), “Batch” princip beleženja porabe in za integracijo merilnih 
instrumentov in odklopnikov; 
 dodatnih blokov – kot npr. za časovno sinhronizacijo, backupiranje podatkov, pridobivanje 
podatkov iz arhivov; 
 prikazov za prikaz rezultatov in vnašanje vrednosti (avtomatsko ali ročno vnašanje vrednosti); 
 excel-zasnovanih poročil za razporeditev porabe energije po stroškovnih mestih, ocenjevanje, 
spremljanje in prikaz krivulje obremenitev.  
WinCC B Data je osrednje WinCC-jevo orodje za izdelavo energetskih poročil. WinCC B Data je 
samostojna aplikacija z naslednjimi značilnostmi: 
 WinCC B Data uvozi označene točke iz WinCC-jeve SQL baze oziroma WinCC-jevih 
arhivskih točk; 
 v B Data se generira novo poročilo tako, da se vanj doda točke in uporabi eno od excelovih 
podlog s predefiniranimi poročili;  
 poročilo se nato zažene, kar povzroči, da se excelove tabele in grafi zapolnijo s pravimi 
vrednostmi meritev; 
 B Data omogoča tudi uporabo formul za določitev KPI (Key Performance Indicator) 
indikatorjev, ki so tudi del poročila; 
 B data poročilo se lahko shrani v excelovo ali pdf datoteko ali pa avtomatsko pošilja na mail. 
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Slika 43: Primer izdelave poročil z WinCC B data [53]  
 
WinCC/DataMonitor [26] je močno orodje za prikaz, analizo, interpretacijo in izvoz procesnih stanj 
in arhivskih podatkov in ima naslednje značilnosti: 
 uporablja slike iz osnovnega WinCC-ja; 
 poročila se lahko izvedejo ročno, časovno proženo ali ob nekem dogodku (“event triggered”); 
 osnovno dostopno orodje je WEB brskalnik, preko katerega se dostopa do posameznih funkcij 
WinCC-ja; 
 preko WEB brskalnika je mogoče spremljanje in analiza podatkov iz WinCC-jevih ekranskih 
prikazov, trendov in alarmov, izvoz podatkov v csv datoteko, izdelava poročil v obliki excel-
ovih delovnih zvezkov ter njihova objava na internetu; 
 omogoča tudi samo izvoz arhivskih podatkov v csv datoteko, brez uporabe dodatnih funkcij 
oziroma izvedbe poročil. 
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Slika 44:  Primer izdelave poročil z WinCC Data Monitor [26]  
 
3.6 Skladnost za implementacijo v farmacevtski industriji  
 
Kot pri večini strateških svetovnih dogajanj, procesih in zahtevah se tudi v farmacevtski industriji 
kot glavno vodilo oziroma zahteva pri implementaciji nadzorno krmilnih sistemov uporabljajo 
ameriške smernice, konkretno ameriški zvezni standard oziroma zahteva. Gre za standard “U.S. 
Food and Drug Administration” FDA oziroma njihovo regulativo “CFR – Code of Federal 
Regulations Title 21 Part 11”. Pri nas se v farmacevtskih podjetjih to skrajšano imenuje standard 
CFR 21 Part 11. 
Čeprav je njegova zasnova že zelo stara, pa vseeno natančno določa popolno sledljivost podatkov in 
posegov na nadzorno krmilnih sistemih v farmaciji. Njegovo vsebino podaja tabela 9, ki podaja tudi 
odgovore na zahteve standarda, kot je to rešeno pri nadzornem sistemu WinCC  [29] .  
 
Odstavek/ 
podrobnost 
Vprašanje/zahteva Razlaga oziroma odgovor s strani tehnične 
podpore za WinCC 
11.10(a) 
podrobnost 1 
Ali je sistem validiran? Stranka je odgovorna za potrditev validacije 
sistema. Validacija mora biti vključena v 
metodologijo “življenjskega cikla”, kot določajo 
GAMP navodila. SIMATIC WinCC je bil razvit v 
skladu s “Siemens Quality Management” 
standardom (certificiran po ISO 9001: 2008). 
Siemens podpira validacijo aplikacij, skladno z 
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zahtevami. 
11.10(a) 
podrobnost 2 
Ali je mogoče zaznati 
neveljavne ali 
spremenjene zapise? 
Da. Vnos lahko nastane v “Audit Trailu” za 
kateregakoli operaterja (kot spremembo nastavljene 
vrednosti/mejnih vrednosti alarma /načinov 
spremljanja ali potrjevanje alarma). Relevantne 
spremembe so shranjene skupaj s časovnimi 
značkami, ID-jem uporabnika, staro in novo 
vrednostjo ter komentarji. Nepooblaščene 
spremembe se preprečijo z zaščito dostopa do 
podatkov. Arhivirani zapisi so zaščiteni z 
mehanizmom preverjanja, ki zaznava vse 
nepooblaščene spremembe. Spremembe v 
konfiguraciji SIMATIC WinCC se lahko izsledijo s 
pomočjo WinCC/Audit aplikacije. 
11.10(b) 
podrobnost 1 
Je sistem sposoben izvesti 
pravilne in popolne kopije 
elektronskih zapisov na 
papir? 
Da. SIMATIC WinCC izvede natisnjene izvode 
procesnih vrednosti, sporočil in “Audit Trail”  
dogodkov. 
11.10(b) 
podrobnost 2 
Je sistem sposoben izvesti 
pravilne in popolne kopije 
arhivov v elektronski 
obliki za inšpekcijo, 
pregled in kopijo za  FDA 
(Food and Drugs 
Administration)? 
Da. 
Procesne vrednosti, sporočila in “Audit Trail” sledi 
se lahko izvozijo v elektronske oblike datotek in se 
lahko vizualizirajo. 
11.10(c) Se zapisi zlahka najdejo 
ves čas njihovega obdobja 
hrambe? 
Da. Zapisi se lahko arhivirajo v berljivi obliki, npr 
na CD-ju ali DVD-ju. Predvidevamo, da bodo te 
naprave in formati prav tako berljivi v prihodnosti. 
Zapisi iz arhiva se lahko ogledajo s pomočjo 
aplikacije Datamonitor ali pa se uvozijo v WinCC. 
Stranke bi morale določiti obdobje hrambe in 
opredeliti postopke za arhiviranje, “backup-iranje” 
in pridobivanje elektronskih zapisov.  
11.10(d) Je dostop do sistema 
omejen na pooblaščene 
posameznike? 
Da. Vse možnosti za upravljanje z uporabniki 
Windows so aktivne, kadar se uporablja “Simatic 
Logon” funkcija. Stranke morajo zagotoviti, da 
imajo samo osebe, ki imajo legitimen razlog za 
uporabo sistema, zagotovljen dostop do sistema 
(npr. preko strežnika, sistemske konzole). Ker je ta 
zahteva praktično enaka 11.10(g), je splošno 
interpretirana tako, da se nanaša na oboje, tako na 
fizični dostop, kakor na logični dostop. 
11.10(e) 
podrobnost 1 
Ali obstaja varna, 
računalniško ustvarjena, 
časovno ožigosana 
revizijska sled (“Audit 
Da. Revizijska sled je trdno v sistemu in ne more 
biti spremenjena s strani uporabnika. Spremembe v 
času proizvodnje lahko izsledi nazaj sam sistem in 
vsebuje informacije s časovno značko, ID-jem 
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Trailˮ), ki beleži datum in 
čas operaterskih vnosov in 
akcij, ki ustvarjajo, 
spreminjajo ali brišejo 
elektronske zapise? 
uporabnika, staro in novo vrednostjo in 
komentarjem. 
11.10(e) 
podrobnost 2 
Ali je ob vsaki spremembi 
elektronskega zapisa prej 
zabeležena informacija še 
vedno na voljo (torej ni 
zbrisana zaradi 
spremembe)? 
Da. Posneti podatki niso prepisani in so vedno na 
voljo v podatkovni bazi. 
11.10(e) 
podrobnost 3 
Je revizijska sled 
elektronske evidence 
dostopna v celotnem 
obdobju hrambe? 
Da. Revizijska sled je lahko na voljo v celotnem 
obdobje hrambe. (Glej 11.10 (c)) 
11.10(e) 
podrobnost 4 
Je revizijska sled na voljo 
za pregled in kopiranje s 
strani FDA? 
Da. Možnost WinCC/Audit Trail se lahko uporablja 
za izvoz zapisov v Microsoft Excel, pdf, csv ali xml 
format datotek. “Audit Trail” zabeležen v “Alarm 
Logging-u” se lahko izvozi v obliko pdf ali csv. 
11.10(f) Če je zaporedje sistemskih 
korakov ali dogodkov 
pomembno, se le-to izvrši 
s strani sistema (npr., kot 
bi se v primeru v sistemu 
za vodenje procesa)? 
Da. Lahko se izvede za določeno zaporedje 
ukrepov oz. akcij operaterja, v skladu s 
konfiguracijo aplikacije. 
11.10(g) Ali sistem zagotavlja, da 
lahko le pooblaščene 
osebe uporabijo sistem, 
elektronsko podpisovanje 
evidenc, dostop do 
operacij ali računalniških 
vhodno/izhodnih naprav, 
spremenijo shranjevanje, 
ali opravljajo druge 
operacije? 
Da. Programski paket “Simatic Logonˮ temelji na 
varnostnem sistemu MS Windows. Uporabljata se 
uporabniško ime in geslo. Centralno vodenje 
uporabnik uporablja v skladu z definiranimi 
uporabniki in uporabniškimi skupinami. Poleg tega 
mora stranka opredeliti, kako bo dostop omejen na 
pooblaščene osebe (na primer, kdo ima dostop do 
posebnih objektov ali funkcij v WinCC Runtime), 
vključno s posebnimi pravicami za administratorje.  
11.10(h) Če je zahteva sistema, da 
vhodni podatki ali 
navodila lahko prihajajo le 
iz nekaterih vhodnih 
naprav (npr. terminali), ali 
sistem preveri veljavnost 
vira vseh podatkov 
oziroma prejetih komand? 
(Opomba: To velja, kadar 
podatki ali navodila 
prihajajo iz več kot ene 
Da. WinCC delovne postaje je mogoče nastaviti 
tako, da se lahko posebni vhodni podatki/ukazi, 
izvedejo samo z namenske delovne postaje ali iz 
skupine delovnih postaj.  Vse druge delovne postaje 
pa imajo  pravice za branje podatkov. Sistem izvaja 
preverjanja, ker morajo biti take postaje korektno 
povezane znotraj računalniškega sistema.  
Opis funkcij in zmožnosti obravnavanih nadzornih sistemov 
 
 
 
 72 
naprave, in mora zato 
sistem preveriti celovitost 
njegovega izvora, kot 
mreža obteženih lestvic ali 
daljinsko, radijsko 
nadzorovani terminali). 
11.10(i) Ali obstaja dokumentirano 
usposabljanje, vključno z 
usposabljanjem za 
sistemske uporabnike, 
razvijalce ter 
informacijsko podporo 
zaposlenim? 
Da. Siemens ponuja standardna šolanja kot tudi 
šolanja povezana s projekti strank, ki morajo biti 
načrtovana in izvajana ločeno. Stranka je 
odgovorna za prisostvovanje na takem šolanju.  
11.10(j) Ali obstaja pisna politika, 
ki predpisuje 
posameznikom polno 
odgovornost za dejavnosti, 
izvedene v okviru njihovih 
elektronskih podpisov? 
Stranke so odgovorne za zagotavljanje 
postopkovnih kontrol. 
11.10(k) 
podrobnost 1 
So razporeditev, dostop do 
dokumentacije in uporaba 
dokumentacije za 
delovanje ter vzdrževanje 
sistema kontrolirani? 
Stranke so odgovorne za zagotavljanje 
postopkovnih kontrol. 
11.10(k) 
podrobnost 2 
Ali obstaja uradni 
postopek za nadzor 
sprememb sistemske 
dokumentacije, ki ohranja 
časovno zaporedje 
revizijske sledi za te 
spremembe, ki jih je 
izvedla farmacevtska 
organizacija? 
Stranke so odgovorne za zagotavljanje 
postopkovnih kontrol. 
 
Tabela 9: Zahteve standarda 21 CFR Part 11 in ustrezni odgovori, kot jih nudi WinCC [29]  
 
3.6.1 IFix v farmacevtski industriji 
 
IFix ustreza vsem zahtevam farmacevtske industrije, tudi standardu 21 CFR Part 11. Osnova sta 
elektronsko podpisovanje ter detajlno sledenje vsem dogodkom v procesu in na nivoju nadzornih 
sistemov. Slednje zagotavlja med drugim tudi z aplikacijama “Proficy Historianˮ in “Proficy 
Historian Analysisˮ, ki sta podrobneje opisani v poglavju o energetskih poročilih.  
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Kadar je v iFix-u aktivirano elektronsko podpisovanje [16] , bodo operaterji morali podati svoj 
elektronski podpis v primerih, ko: 
 vnašajo kakršnekoli podatke , ki vplivajo na proces, 
 potrjujejo alarme ali alarmne strani,  
 ročno brišejo alarme ali alarmne strani.  
 
Vsak elektronski podpis se beleži v “Audit Trailˮ aplikaciji iFix-a: 
 tako so zagotovljeni trajni arhivi vseh elektronskih podpisov s časovno značko ; 
 vključena so polna imena operaterjev in nadzornikov, ki so vključeni v elektronsko 
podpisovanje in preverjanje akcij ; 
 vključeni so vsi komentarji operaterjev in nadzornikov, ki so vključeni v elektronsko 
podpisovanje in preverjanje akcij ; 
 shranjeni so v relacijsko bazo preko Alarmnega ODBC Servisa. 
 
 
 
 
Slika 45: Primer iFix-ovega elektronskega podpisa pri vnosu komentarja [16]  
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3.6.2 Nova Pro Open v farmacevtski industriji 
 
Nova Pro Open je skladna z zahtevami ameriškega standarda FDA 21 CFR Part 11 (Food and Drug 
Administration. U.S. Food ... Title 21 – Food and drugs itd. Part 11, Electronic records; Electronic 
signatures itd.). 
 
Nova Pro Open omogoča detaljno sledenje akcijam in dogodkom nadzornega sistema [21] : 
 uporabniške akcije (sprememba vrednosti, zagon makroja, vstop v cono, prijava v sistem Nova 
Pro Open, odjava iz sistema Nova Pro Open, blokiranje podatkovne točke, sprostitev podatkovne 
točke, sprememba vrednosti blokirane podatkovne točke, časovna sinhronizacija med 
nadzornimi sistemi Nova Pro Open); 
 akcije na nivoju administracije skupine (ustvarjanje skupine, brisanje skupine, sprememba opisa 
skupine, sprememba minimalne dolžine gesla, sprememba sta tusa skupine za alarme, dodajanje 
uporabnika v skupino, odstranjevanje uporabnika iz skupine, sprememba skupine 
administratorjev); 
 akcije na nivoju uporabnikov (kreiranje uporabnika, brisanje uporabnika, sprememba gesla 
uporabnika, sprememba opisa uporabnika, sprememba imena uporabnika, sprememba izgleda 
uporabnika, sprememba pravic uporabnika, sprememba WEB pravic uporabnika, sprememba 
pravic uporabnika glede administriranja njegovega profila in informacij, sprememba nastavitve 
trajanja gesla, sprememba zahtev za vnos gesla s strani uporabnika, sprememba naslova 
uporabnika, sprememba PIN kode uporabnika, sprememba nadomestnega uporabnika). 
 
Nova Pro Open Audit Trail temelji na podakovni bazi Microsoft Access (datoteka *.mdb),  
Microsoft SQL ali Oracle.  Zaradi razširjene WEB “Server-Clientˮ funkcionalnosti Nove Pro Open, 
je možna izvedba “Audit Trail” poročil praktično od kjerkoli.  
Dostop do podatkovnih baz je omogočen preko standardnega vmesnika (API  – Application 
Programming Interface) in preko Open Database Connectivity (ODBC) za dostop do podatkovnih 
baz (Database Management Systems – DBMS). ODBC vmesnik je zasnovan neodvisno od 
podatkovnih baz in operacijskih sistemov. “Audit Trail” poročilo je prikazano na sliki 46. 
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Slika 46: “Audit Trail” poročilo Nove Pro Open [21]  
 
 
Slika 47: Koncept avtentikacije uporabnikov Nove Pro Open v farmaciji [21]  
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FDA 21 CFR Part 11 standard določa še druge zahteve, ki morajo biti izpolnjene. V prvi vrsti je tu 
elektronsko podpisovanje, ki ga Sauter Nova Pro Open omogoča z enkriptiranim geslom.  
 
3.6.3 Desigo Insight v farmacevtski industriji 
 
Desigo Insight Pharma Solution (DIPS) je sestavni del Desigo Insight.  
Funkcija “Audit Trailˮ beleži vsako vstavljanje, posodabljanje ali brisanje GMP (Good 
Manufacturing Practise) kritičnih podatkov v Desigo Insight kot tudi podatke, ki so shranjeni v 
podatkovnih bazah “Audit Trail”, “trendov” ali sistemskih aktivnosti. 
Akcije, ki jih sprožijo aplikacije Desigo Insight, se beležijo v dnevnik sistemskih dogodkov in ne v 
“Audit Trail”. Poskusi, da bi manipulirati s podatki o akcijah, ki jih  sprožijo zunanji odjemalci, se 
shranjujejo v “Audit Trail”. 
Baza podatkov “Audit Trail” omogoča uporabniku, da prikaže, išče in filtrira “Online Audit Trail”. 
Aplikacija se uporablja za ustvarjanje poročil “Audit Trail”, ki jih je mogoče tudi natisniti.  
Uporabnik lahko pregleda podatke iz “Online Audit Trail” podatkovne baze, kakor tudi arhivirane 
(na primer arhivska XML datoteka, ki jo je predhodno generirala aplikacija “Pharma Solutionˮ). 
Rezultati MD5 preverjanja  se vključijo v poročilo pri prikazovanju arhiviranih podatkov.  
Standardne podloge poročil so na voljo, kar omogoča uporabniku, da ustvari “ad hoc”  poročilo – 
na podlagi “Audit Trail” sistemske aktivnosti podatkov, npr. v formatu pdf. Poročila se lahko 
izvedejo tudi na podlagi arhiviranih podatkov. 
Desigo Insight podpira restavriranje sistema. Urne varnostne kopije vseh transakcij baze podatkov 
o dogodkih ter popolno dnevno varnostno kopiranje baz podatkov bistveno zmanjšujejo riziko za 
morebitne izgube podatkov v primeru okvare sistema. “Backup” datoteke se uporabljajo za 
obnovitev sistema po okvari. Funkcionalnost varnostnega kopiranja podatkov zahteva operacijski 
sistem Windows Server. Funkcija se lahko uporablja za vse vrste projektov Desigo Insight, ki 
izpolnjujejo te zahteve – neodvisno od drugih DIPS funkcij. Opcija obveznega komentiranja je 
podprta  izključno skupaj z Desigo PX krmilniki. Za projekte v kritičnem okolju  mora uporabnik 
vnesti komentar (razlog) za vsako spremembo na nadzornem sistemu, preden se sprememba izvrši. 
Več komentarjev je možnih za iste akcije (a li vnose podatkov), po vnosu komentarjev pa le-teh ni 
mogoče več spreminjati ali izbrisati. Obvezne komentarje se lahko vklopi ali izklopi preko “System 
Configurator-jaˮ. Funkcija se lahko uporablja za vse vrste projektov Desigo Insight, neodvisno od 
drugih DIPS funkcij. 
DIPS aplikacija pri Desigo Insight ščiti GMP pomembne podatke pred nepooblaščenim dostopom 
na ravni podatkovne baze. To zagotavlja, da GMP pomembnih podatkov ni mogoče spreminjati, ko 
so enkrat shranjeni. Če je zahteva, da ima nek “Super User” pravico dostopati do podatkovne baze 
“Audit Trail” in vseeno izvesti spremembo, je potrebno implementirati še en “Audit Trail”, ki 
beleži njegova dejanja.  
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Slika 48: Koncept Desigo Insight Pharma Solution (DIPS) [37]  
Vsak poskus, da bi dosegli preboj varnosti podatkovne baze, se registrira in vse spremembe  se 
zabeležijo v bazi podatkov „Audit Trail“, skladno z zahtevami FDA. Desigo Insight lahko vedno 
dostopa do podatkovnih baz “Audit Trail”, dogodkov in arhivov. Podatkovna baza „Audit Trail“ je 
sestavni del projekta Desigo Insight in je tako instalirana z drugimi bazami podatkov na istem 
strežniku. 
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Slika 49: Database Audit Viewer [37]  
 
V sklopu Desigo obstaja tudi aplikacija Infocenter z naslednjimi glavnimi funkcijami: 
 varno GMP beleženje podatkov, 
 upravljanje, arhiviranje in poizvedbe, 
 generiranje poročil in poročila o izjemah, 
 podpora digitalnih podpisov. 
 
Infocenter lahko shranjuje in administrira naslednje podatke iz Desigo Insight: 
 podatki “Trendov” (“offline trendˮ), 
 podatki “Alarmov”, 
 sistemske aktivnosti v podatkovni bazi dogodkov, vključno z akcijami uporabnikov. 
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Slika 50: InfoCenter Report Manager [37]  
 
 
Infocenter je sestavljen iz naslednjih komponent programske opreme: 
 Infocenter Server (strežnik), 
 Infocenter Administrator, 
 Infocenter Report Manager. 
 
Strežnik služi kot vmesnik med “Clientˮ aplikacijami in Microsoft SQL Server bazo podatkov, kjer 
so podatki shranjeni. „SQL Server Database Engine“ ponuja odprto in prilagodljivo platformo za 
vse zahteve za shranjevanje podatkov. Tesno povezovanje z SQL strežnikom omogoča celovito  
namestitev, kjer je na voljo s pet „Client“ licenc za končne uporabnike.  
 
Infocenter Administrator je “Clientˮ aplikacija za vodenje in upravljanje informacij preko 
Infocenter Server-ja in ima naslednje možnosti: 
 dajanje dostopa do podatkov Infocenter Server, 
 določitev beleženja podatkov in programiranje časovnega obdobja, 
 ustvari pridobljene točke, vključno z MKT in  formulami, 
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 komentiranje in spreminjanje podatkov in upravljanje z “Audit Trail”, 
 administriranje arhiviranja, 
 administriranje in pregled “Audit Trail” in komentarjev. 
 
Infocenter Report Manager predstavlja vmesnik za poizvedbe v Infocenter Server in generira 
poročila, ki temeljijo na nastavljivih podlogah.  
 
Poročila lahko vključujejo bare, stolpce, Vennov diagram, min/max linije, fonte različnih velikosti, 
definicije osi itd. Poročila z natančno informacijo o času in datumu podatkov in tekstualnimi polji 
je mogoče ustvariti skupaj z objekti tabel. Statistika objektov tabel izračuna in izpelje pomembne 
podatke za hitro zaznavanje problemov. 
 
Poročilo o analizi alarmov služi za prepoznavanje alarmov in zbiranje pomembnih podatkov o  
kritičnih alarmih in statistki. Vsaka točka vključuje število alarmov, dolžino vsakega alarma in 
najvišjo stopnjo alarma. Statistika za vsako točko vključuje povprečni čas alarma, najdaljši čas 
alarma in najvišjo doseženo stopnjo alarma.  
Poročanje, ki temelji na izjemah, ponuja uporabnikom samo relevantne informacije, brez prikaza 
vseh podatkov. Takšne izjeme so lahko enkodirane z namenom, da se takoj vidi, kdaj točka uide 
izven meja nastavljenega področja. Stari podatki, komentirani podatki ali podatki z nenavadno 
kvaliteto so tudi vključeni v poročilo.   
Infocenter Server deluje kot vmesnik med aplikacijami odjemalca in bazo podatkov SQL strežnika. 
Infocenter Server upravlja z vsemi Windows aplikacijami, kot tudi s povezavo med aplikacijami 
odjemalca in SQL strežnika.  
Integrirani varnostni protokoli v operacijskem sistemu Windows Server v kombinaciji s funkcijami 
Infocentra zagotavljajo celovitost podatkov, ki jih obvladuje Infocenter Suite. Integrirana varnost 
protokolov v Window Server operacijskem sistemu pomeni, da podatki v podatkovni bazi 
Infocenter izpolnjujejo standard FDA 21 CFR Part 11 o elektronskih podpisih in hrambi podatkov. 
Hierarhično drevo vseh podatkovnih točk uporabnikom omogoča iskanje podatkov na podlagi 
zahtev uporabnikov, namesto da bi bili prisiljeni delati z določeno tehnično strukturo sistema.  
Pri pravicah dostopa do informacij v Infocenter Report Manager so spletni odjemalci nastavljeni v 
Infocenter Adminsitrator-ju in v tabeli uporabnikov, kar pri Infocenter odjemalcih zagotavlja, da 
uporabniki vidijo  podatke, potrebne za njihovo delo.  
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Slika 51: InfoCenter Security Tree [37]   
Predloge poročil in ustvarjena poročila se lahko sprostijo za skupno uporabo ali se jim omeji dostop 
tako, da se jih dodeli določenim uporabnikom.  
 
Poročila v Infocenter Suite se lahko shranijo v elektronski obliki oziroma v pdf formatu. Report 
Manager sam avtomatsko odpre ustrezen program (na primer Adobe Acrobat), ko je elektronsko 
poročilo shranjeno v pdf obliki.  
 
Dodatki v Adobe Acrobat podpirajo digitalno podpisovanje teh poročil, medtem ko Infocenter Suite 
skrbi za varnost poročil in ustrezno upravljanje. Glavne funkcije podpisa z vmesniko m Adobe 
Acrobat vključujejo preverjanje podpisa, sledenje spremembam poročil in primerjavo različic 
poročil. 
 
Razširjene funkcije v Infocenter Administrator-ju zagotavljajo natančno in zanesljivo sledenje 
spremembam podatkov v “Audit Trail-u”. 
Vse prejšnje spremembe se shranijo v sistemu, tako da si lahko revizorji in končni uporabniki 
ogledajo zgodovino revizij za določeno točko v vsakem trenutku. Vsak vnos ali sprememba 
vključuje uporabnike operacijskega sistema Windows, datum, čas in razlog za spremembo.  
 
Microsoft Excel in Infocenter Server skupaj zagotavljata učinkovite možnosti za analizo podatkov 
in poročil za Infocenter Suite. Infocenter Spreadsheet je dodatek za Microsoft Excel za dinamično 
poizvedovanje podatkov v Infocentru, neposredno iz programa Microsoft Excel. 
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3.6.4  Desigo CC v farmacevtski industriji 
 
Desigo CC v verziji MP2.1 še ni prilagojen za uporabo v farmacevtski industriji. To funkcionalnost 
naj bi zagotovila verzija MP3.0. 
 
3.6.5  WinCC v farmacevtski industriji 
 
Prav tako tudi WinCC izpolnjuje vse zahteve za zagotavljanje skladnosti s farmacevstskim 
standardom 21 CFR Part 11, kakor tudi z zahtevami GMP predpisov (Good Manufacturing 
Practise). 
 
WinCC-jevo zagotavljanje skladnosti za farmacevtsko industrijo temelji na štirih glavnih 
funkcionalnostih [29] : 
 restriktiven WinCC-jev sistem prijave in odjave v sistem, 
 “Audit Trail” aplikacija za beleženje vseh dogodkov v sistemu, 
 kratkoročni arhivi, dolgoročni arhivi in arhiv dogodkov, 
 elektronsko podpisovanje, pri kateremkoli posegu v sistem s strani operaterja (obvezen vnos ID 
uporabnika in njegovo geslo). 
 
 
Slika 52: WinCC-jev “Audit Trail Viewer” [25]  
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3.7 Zmožnosti aplikativnega generiranja klasičnih poročil nadzornih sistemov  
 
3.7.1 Poročila nadzornega sistema iFix  
 
Poročila nadzornega sistema iFix se imenujejo Dream Report. 
 
Njihove glavne značilnosti so: 
 “real time” poročila in grafi za t.i. inteligentno upravljanje z avtomatiziranim procesom 
(karkoli, kadarkoli); 
 njihov namen je izboljšanje procesa, učinkovitosti in vzdrževanja za doseganje boljših 
poslovnih rezultatov; 
 generiranje poročil je mogoče po urniku, ročno ali avtomatsko; 
 poročila se formirajo enostavno, brez kakršnegakoli znanja za programiranje ; 
 zaradi enostavnosti je njihovo generiranje hitro in vsebuje mnoge informacije, kar je nadvse 
pomembno za dokazovanje skladnosti. 
 
Ostale značilnosti za generiranje poročil: 
 generator poročil deluje v realnem času, poročila so prilagojena predvsem za industrijske 
aplikacije; 
 konfigurabilen, večjezikovni uporabniški vmesnik; 
 generator poročil se direktno povezuje z “GE Fanucˮ programskimi paketi iFix, “Cimplicityˮ in 
“iHistorianˮ; 
 poročila se lahko pregleduje z WEB brskalnikom; 
 poročila so varnostno zaščitena, lahko se enkriptirajo ; 
 omogočajo enostaven izvoz v MS Excel; 
 podpora industrijskim standardom: OPC DA, OPC AE, OPC HAD, ODBC, OLE-DB, Modbus, 
SNMP, BACnet. 
 
Dream Report poročila so zasnovana na moderni tehnologiji podjetja Ocean Data Systems.  
Dream Report programska oprema dostopa do odprtih in zaščitenih arhivov ter podatkovne baze za 
ustvarjanje strokovnih poročil po urniku, ob dogodku ali ročno – nato izvede in distribuira poročila. 
Rešitev omogoča spletno upravljanje poročil preko interneta in intraneta preko integriranega 
spletnega portala, ki omogoča dostop do ustvarjenih poročil, ustvarjanje novih poročil in kreiranje 
WEB zasnovanih interaktivnih dinamičnih nadzornih oken v nekaj minutah.  
 
Dream Report podpira standardizirane predloge poročil in zaklepanje le-teh. Interaktivne in 
dinamične spletne predloge omogočajo uporabnikom, da enostavno ustvarijo WEB zasnovane, 
dinamične in interaktivne aplikacije za poročanje.  
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Pridobivanje in analiza podatkov je enostavneje izvedljiva s pomočjo: 
 bogate knjižnice objektov,  
 statistike iz restavriranih podatkov in analize, 
 prikaza v več pogledih, kot so tabele, bari, pite in grafi. 
 
“Design studioˮ z intuitivnim grafičnim urejevalnikom omogoča ustvarjanje in shranjevanje “state-
of-the-art” poročil kot podloge za naslednjič. Na ta način so poročila ves čas na dosegu roke.  
 
Dream Report v osnovi podpirajo naslednje tipe poročil: 
 poročila o alarmih, 
 “Audit Trail” poročila  
 poročila o serijah v proizvodnji (“Batchˮ), 
 poročila o skladnosti (“Complianceˮ), 
 poročila o učinkovitosti, 
 elektronsko merjenje pretoka,  
 poročila o sledljivosti glede energetske porabe, 
 poročila o Zveznih predpisih, 
 poročila o proizvodnji, 
 poročila o kakovosti, 
 poročila o sterilizaciji, 
 zakonsko predpisana poročila,  
 poročila o toplotni skladnosti, 
 poročila o kakovosti vode (MOR),  
 poročila o razgradnji odpadnih voda. 
 
3.7.2 Poročila nadzornega sistema Nova Pro Open 
 
Poročila nadzornega sistema Nova Pro Open so lahko definirana za različne uporabnike: operaterje, 
inženirje, direktorje. Prikaz informacij se lahko prilagodi glede na uporabnika [18] . 
 
Klasična poročila Nove Pro Open so lahko: 
 sprožena s komandami oziroma ukazi znotraj aplikacije, 
 zapisana v datoteko, 
 poslana direktno na tiskalnik. 
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Pri načrtovanju poročil je mogoče: 
 namestiti prikazna polja na različne pozicije in prikazati zraven tudi različne tekste (imena, 
kratke opise). Rezervirana polja prikazujejo žive vrednosti in poljubne kalkulacije med 
zgodovinskimi podatki, trenutnimi vrednostmi, vsote, povprečne vrednosti itd. ; 
 izbrati intervale za kalkulacije kot npr. začetni ter končni datum in čas; 
 definirati kompleksna polja , ki so rezultat kalkulacije oziroma formule med enostavnimi polji.  
 
Poročilo sestoji iz naslednjih komponent: 
 okvir poročila (frame) z nedinamiziranimi teksti in polji. Shranjeni so v ASCII datotekah s 
končnico *.rpt , polja pa so shranjena v datotekah s končnico *.rpd; 
 dinamizirana podatkovna polja (fields) pa vsebujejo podatkovne točke in izračunane vrednosti  
hkrati z datumom in časom poročila. 
Tako imenovane HTML podloge omogočajo generiranje bogatih poročil, ki se lahko pregledujejo z 
WEB brskalnikom ali se shranjujejo na disk. 
 
Z dodatno aplikacijo NovaReport lahko uporabnik poljubno definira poročila in jih generira v 
različnih formatih. NovaReport uporablja podloge na osnovi “Crystal Reportsˮ programa, ki ga 
distribuira Seagate. Z uporabo “WYSIWYG editor-ja” in “Crystal Report-aˮ se lahko definirajo 
poročila, ki vsebujejo tudi grafiko, preračunane vrednosti, diagrame in OLE objekte. “Crystal 
Reportsˮ niso vključeni v programski instalaciji Nova Pro Open. NovaReport zagotavlja 
zgodovinske in “online” podatke skupaj, v enem poročilu.  
Poročila se lahko distribuirajo na številne načine (na Windows tiskalnike, zaslone, Microsoft Word 
datoteko, Microsoft Excel datoteko, HTML datoteko za pregled s standarnim WEB brskalnikom, 
ali pošiljajo preko email-a). 
 
“Time Planning” funkcija  NovaReport-a omogoča uporabniku, da začne ali zaustavi s snemanjem 
podatkov ali da izvrši (časovno kontroliran) protokol na določen datum in čas ali v intervalih.  
 
NovaReport omogoča tudi generiranje excel zasnovanih poročil s pomočjo opcije XL-Reports. 
Poročila so lahko prožena na določen dogodek ali časovno. Generirana poročila se lahko natisnejo, 
pregledujejo ali shranjujejo v pdf ali html datoteko. 
 
3.7.3 Poročila nadzornega sistema Desigo Insight 
 
Obstajata dva načina za kreiranje poročil: 
 Desigo Insight Report Viewer in 
 Advanced Data Processing/Consumption Control (ADP/CC).  
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Desigo Insight Report Viewer omogoča poizvedbe shranjenih vrednosti in jih prikaže kot poročila, 
skladno s potrebami operaterjev. Poročila se lahko uporabljajo informativno ali za analizo 
delovanja sistemov kot tudi za evaluacijo in potrebe po dokumentaciji. Poročila lahko vsebujejo  
poročila o alarmih (iz baze alarmov),  poročila o dogodkih (poizvedbo iz dnevnika baze dogodkov), 
“Audit Trail” informacije ter aktualne vrednosti podatkovnih točk (poizvedba v realnem času 
vrednosti iz sistema). 
Poročanje je lahko ročno ali avtomatsko, prikaz poročil pa je možen na računalniku ali preko WEB 
uporabnikov. 
Aplikaciji Advanced Data Processing/Consumption Control (ADP/CC) omogočata generiranje 
razširjenih poročil z uporabo arhiviranih podatkov, dolgoročno ovrednotenje  operativnih podatkov, 
upravljanje z energijo, preverjanje porabe energije itd. 
 
Uporabniki Desigo Insight lahko izberejo obstoječe definicije poročil in ročno zaženejo zajem 
podatkov. Generirano poročilo vsebuje vrednosti podatkov sistemov, določenih v definiciji 
poročila, kakršne so bile v trenutku beleženja podatkov (“snapshot funkcija”). Skupaj s programom 
Desigo Insight Event Program (globalni urnik s koledarjem) se lahko samodejno zaženejo v naprej 
izbrana poročila po v naprej določenem času. Poročilo se prikaže na zaslonu in se lahko natisne kot 
dokumentacija ali shrani v obliki pdf datoteke. Izvoz v csv datoteko pa omogoča obdelavo 
podatkov v drugih programih (MS Excel, MS Access).  
 
Slika 53: Struktura poročil v Desigo Insight [37]  
 
 
Opis funkcij in zmožnosti obravnavanih nadzornih sistemov 
 
 
   
 
   87 
Pri Desigu Insight obstajajo naslednje standardne definicije poročil:  
 poročila o alarmih in statusih napak (aktivni, nepotrjeni, potrjeni itd.), 
 poročila o dogodkih (alarmi, sistemski dogodki in aktivnosti operaterjev), 
 poročila o dogodkih glede statusov sistemov (ročne intervencije, zahteve za vzdrževanje,   
izmerjene vrednosti v sobah, dejanske vrednosti, nastavitve želenih vrednosti itd.). 
 
Z orodjem “Report Builderˮ se ustvari prilagojene definicije poročil za uporabnike, ki imajo svoje 
zahteve.   
 
Vnese se lahko tudi filter za prikaz podatkov, ki jih uporabnik želi (po stavbah, tipu podatkovne 
točke, času, datumu itd.). Iskalne poizvedbe se lahko shrani za kasnejšo uporabo. 
 
“Desigo Web Clientˮ uporabnik z ustreznimi pravicami dostopa lahko izbere definicije poročila na 
Desigo Insight z uporabo spletne funkcije “Web Report Viewerˮ in začne s pobiranjem podatkov. 
Poročilo se nato prikaže v Desigo WEB in se lahko prenese iz spletnega strežnika na računalnik 
odjemalca. Poročilo se lahko shrani v obliki pdf datoteke ali natisne. 
 
3.7.4 Poročila nadzornega sistema Desigo CC 
 
Poročila v nadzornem sistemu Desigo CC so lahko generirana ročno ali avtomatsko, kar prikazuje 
slika 54. S klikom na ikono za ustvarjanje poročil lahko operater vnese prazne module kot npr. 
tabele, zgodovino, ekranske prikaze. Nato vsakemu modulu dodeli sistem oziroma podatkovne 
točke, ki bodo zapolnile te prazne module v trenutku generiranja poročila.  
Poročila v Desigo CC se lahko generirajo z naslednjimi možnimi prožilci (“trigger-jiˮ ): 
 lahko jih sproži oziroma generira operater, 
 lahko jih generira ukaz oziroma makro, 
 njihovo generiranje lahko sproži izhod iz t.i. reakcije (funkcija, ki v Desigo CC glede na stanje 
vhodnih pogojev izvede določene akcije oziroma spremeni stanje izhodnih objektov), 
 generiranje poročila je lahko obvezni korak pri t.i.  ”Assisted Alarm Treatment” proceduri, s 
pomočjo katere se obravnavajo in potrjujejo kritični alarmi. 
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Slika 54: Poročila nadzornega sistema Desigo CC in način generiranja [48]  
Poročila so lahko prikazovana oziroma posredovana na: 
 zaslonu nadzornega računalnika operaterja, 
 poslana na email, 
 avtomatsko natisnjena, 
 avtomatsko ali ročno shranjena v datoteko. 
 
3.7.5 Poročila nadzornega sistema WinCC 
 
WinCC ima že v osnovi vgrajen modul za poročila, z dodatnimi aplkikacijami B Data, Data 
Monitor in WinCC Power Rate pa omogoča še številne dodatne funkcionalnosti. Za zadnjo verzijo 
WinCC V7.4 v osnovi velja, da se za poročila uporablja SIMATIC Information Server aplikacija, ki 
omogoča kreiranje ciljno orientiranih poročil in analizo zgodovinskih podatkov na osnovi 
Microsoft Reporting Services. Generirana poročila se lahko pregledujejo z WEB zasnovanimi 
uporabniškimi vmesniki.  
 
WinCC-jeva poročila omogočajo: 
 enostavno poročanje in upravljanje z uporabo Microsoft SQL Server Reporting Services; 
 transparenten dostop in povezovanje zgodovinskih WinCC podatkov (WinCC arhiv in     
SIMATIC Process Historian); 
 ciklično aktiviranje na podlagi povpraševanja ali dogodkov; 
 spletne aplikacije za pregled in administracijo; 
 transparenten dostop do podatkov zaradi vključevanja v MS Word, MS Excel in MS 
Powerpoint; 
 avtomatska distribucija poročil po e-pošti; 
 obveščanje s poročili od kjerkoli in kadarkoli: zaradi WEB zasnovanih poročil in analiz, tudi z 
uporabo mobilnih naprav. 
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Slika 55: Simatic Information Server za izvedbo poročil [54]  
“Simatic Information Serverˮ omogoča poročila z izčrpnimi podatki, ki so prilagojena specifičnim 
zahtevam. V njem se lahko ustvari predloge poročil, ki temeljijo na globalnih sistemskih podatkih 
za specifične ciljne skupine, brez posebnih znanj programiranja. Pregleden dostop do vseh 
arhiviranih proizvodnih podatkov zagotavlja vse potrebne parametre v zvezi s procesom (vodenje, 
kakovost, vzdrževanje). Šibke točke so evidentno razkrite in potrebni ukrepi za optimizacijo se 
lahko izpeljejo hitro in učinkovito, z namenom povečanja produktivnosti in razpoložljivosti. 
Integrirani sistem poročanja temelji na “Microsoft SQL Server Reporting Servicesˮ in omogoča 
interaktivne funkcije poročanja v oblikah, ki temeljijo na WEB formatih. Integracija v Microsoft 
Word, Excel in Powerpoint prav tako omogoča dostop do podatkov poročil z uporabo orodij, ki so 
poznana iz okolja MS Office. 
 
3.8 Možnost programiranja na nivoju nadzornih sistemov 
 
Nadzorni sistem WinCC ima dva modula za kompleksnejše programiranje, in sicer VBS (Visual 
Basic Script) in C Script (oba modula omogočata programiranje zelo kompleksnih funkcij, akcij, 
preračunavanje kompleksnih formul itd.) [27] . 
 
Primer uporabe C kode v WinCC za avtomatsko tiho logiranje: 
#include "apdefap.h" 
int gscAction( void ) 
{ 
#pragma code ("useadmin.dll") 
#include "PWRT_api.h" 
#pragma code() 
char* CUser=NULL; 
CUser=GetTagChar("@CurrentUser"); 
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if (strlen(CUser)==0) 
{ 
PWRTSilentLogin ("fixiouser","fixiouser01"); 
} 
return 0; 
} 
 
Nadzorni sistem iFix uporablja VBA (Visual Basic for Applications) kodo, ki prav tako omogoča 
programiranje kompleksnih funkcij. VBA koda je prav tako v ozadju vsakega ekranskega prikaza, 
kjer definira lastnosti dinamiziranih objektov.  
 
Nadzorni sistem Nova Pro Open omogoča podporo SQL (Structured Query Language) in DDE 
(Dynamic Data Exchange) komand in funkcij na nivoju Windows-ov, v sami aplikaciji pa ima 
implementiran tudi preprost aplikacijski jezik kot na primer: 
IF: @FLAG =1 
THEN: REPORT "Shift" 
 
Komande aplikacijskega jezika Nova Pro Open se največ uporabljajo za funkcije, ki niso ali ne 
morejo biti pokrite na PLC nivoju kot npr.: 
 zagon in zaustavitev procesa, 
 nalaganje recepture, 
 zapis vrednosti v podatkovno točko v odvisnosti od vrednosti druge podatkovne točke, 
 pošiljanje datoteke na tiskalnik. 
 
Nadzorna sistema Desigo Insight in Desigo CC nimata implementiranih programskih modulov za 
kompleksno programiranje (kot npr. Visual Basic, C itd.) imata pa možnost parametriranja t.i. 
reakcij, s katerimi lahko časovno, glede na nek dogodek ali na neko doseženo nastavljeno vrednost, 
izvedemo neko akcijo. Akcija je lahko tiskanje poročila, lahko pa je tudi sprememba vrednos ti neke 
programske točke in podobno.  
 
3.9 Nadzorni sistemi za manjše stavbe oziroma hiše s pametnimi instalacijami 
 
3.9.1 Sistemi pametnih instalacij (Konnex) 
 
Vsekakor pri obravnavi nadzorno krmilnih sistemov ne gre pozabiti t.i. sistemov pametnih instalacij 
v zgradbah. Le-ti se lahko uporabljajo v manjših, tudi enostanovanjskih zgradbah, in predstavljajo 
alternativo rešitvam z večjimi nadzorno krmilnimi sistemi.  Pametne instalacije temeljijo na Konnex 
vodilu, na katerem so vsi elementi za avtomatizacijo stavbe: tipke, senzorji, vremenska postaja, 
aktuatorji za luči in rolete, “dimmerji”, WEB nadzorni sistemi itd. 
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Konnex je mednarodni standard in na svetu obstaja že več kot 450 certificiranih proizvajalcev 
Konnex opreme. Večje koorporacije, kot npr. Siemens, s proizvodnjo polnega nabora t.i. Konnex 
produktov na nek način konkurirajo samemu sebi. Reš itev za avtomatizacijo majhnih stavb, celo 
enodružinskih hiš, je prav tako razvita v okviru nadzorno krmilnega sistema Desigo, portfelj TRA 
(Total Room Automation). TRA ponuja vodenje radiatorjev, konvektorjev, talnega gretja, stropnega 
hlajenja, žaluzij ali rolet, razsvetljave, prezračevanja itd. z maksimalno optimiziranimi algoritmi. 
Algoritem torej npr. sam odloča, ali bo poleti raje spustil rolete in prižgal luč, da bi manj hladil, ali 
se bolj splača imeti dvignjene rolete, ugasnjeno luč in na ta račun malenkost več hladiti. Seveda je 
možno tudi ročno vodenje posameznih elementov. To je polno avtomatiziran sistem, ki dosega 
energijski razred A po evropski klasifikaciji nadzorno krmilnih sistemov EN 15232. Vse to se 
doseže zgolj s parametriranjem s pomočjo programskega orodja ABT. Edina pomankljivost takega 
sistema je, da je omejen na družino produktov podjetja Siemens.  
Alternativa takemu sistemu pa je KNX (EIB – European Installation Bus) sistem, ki je popolnoma 
odprt za vse proizvajalce. Tudi s takim sistemom se danes dosega energijski razred A po standardu 
EN 15232, vendar je potrebno vsak element posebej sparametrirati, za kar je potrebno veliko znanja 
in izkušenj. 
 
Zasnova Konnexa sega v leto 1990, ko je več proizvajalcev opreme za hišno avtomatizacijo 
sklenilo, da je treba protokol standardizirati. Takrat so ustanovili EIB združenje (European 
Installation Bus Association), leta 1999  pa je nastalo zdajšnje združenje “Konnex Organisation”.  
 
Slika 56: Ustanavljanje Konnex organizacije [49]  
 
Za Konnex se uporablja štiri žilni zelen kabel (dve parici z opletom – oznaki YCYM 2×2×0,8 ali J-
Y (St) Y 2×2×0,8). Rdeča in črna žila sta namenjeni komunikaciji in napajanju elementov, rumena 
in bela žila pa sta namenjeni dodatnemu napajanju nekaterih elementov z večjo porabo, kar pa 
redko pride v poštev.  
 
Linija ima nekatere omejitve, in sicer: 
 maksimalna dolžina Konnex linije je 1000 m, 
 maksimalna razdalja med dvema nenapajalnima elementoma je 700 m, 
 maksimalna razdalja naprave od napajalnika je 350 m, 
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 na isto linijo je lahko, skladno s potrebami, priklopljenih več napajalnih enot, razdalja med njimi 
ni pomembna. 
 
 
Slika 57: Standardni Konnex kabel z dvema zavitima paricama [49]  
Konnex je prepost serijski protokol, preko katerega se prenašajo osnovni podatkovni tipi (bit, byte, 
word, integer, float, time, date …).  Obstaja v dveh izvedbah, in sicer: “easy modeˮ (kjer se samo 
parametrira naprave brez uporabe ETS programskega orodja) in “S modeˮ (System mode, kjer se 
programira oziroma parametrira medsebojno delovanje naprav s pomočjo objektov in “group 
address” s programskim orodjem ETS). 
 
 
Slika 58: Osnovna struktura Konnex protokola [49]  
Na sliki 58  so prikazani tudi mediji, preko katerih je možen prenos Konnex podatkov. To so: 
 TP: “Twisted pairˮ (zavita parica), 
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 PL110: “Power Lineˮ (preko močnostnega omrežja – uporablja se zelo malo), 
 RF: “Radio Frequencyˮ (radijski prenos podatkov), 
 IP: preko internetne povezave. 
Osnovna povezava je zavita parica. Če se prenos izvaja preko drugega medija, je potrebno dodati 
vmesnik za pretvorbo signala. Od ostalih načinov se vedno več  uporablja IP oziroma ethernet 
povezava, pri čemer je potrebno vgraditi v mrežo KNX/IP usmerjevalnike. 
 
Slika 59 prikazuje osnovno pravilo za izgradnjo Konnex mreže: 
 osnova so linije, na katerih je lahko do 256 naprav; 
 linije so med seboj povezane v področja s pomočjo linijskih povezovalnikov. V enem področju 
je lahko do 16 linij; 
 področja so med seboj prav tako povezana z linijskimi povezovalniki v segment, v katerem je 
lahko do 16 področij. 
 
Slika 59: Pravila za določanje Konnex mreže [49]  
Slika 60 pa prikazuje primer velike Konnex mreže. Na vsaki liniji mora biti najmanj en Konnex 
napajalnik, linije in področja pa so med seboj povezani z linijskimi povezovalniki.  
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Slika 60: Topologija Konnex omrežja [49]  
 
 
Podobno kot definicija Konnex mreže poteka tudi programiranje funkcionalnosti elementov, za kar 
se uporablja programsko orodje ETS. Osnova so t.i. “Group Address- iˮ , ki si jih najlažje 
predstavljamo kot nekakšne škatlice, v katere dodajamo Konnex objekte posameznih elementov. 
“Group Addressˮ torej določa, kateri Konnex objekti elementov se bodo medsebojno izmenjavali. 
Na kakšen način oziroma kakšna bo funkcionalnost elementa A, če prejme od elementa B nek 
Konnex objekt, pa se določa v t.i. “Edit Parameters” znotraj ETS-a. 
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Slika 61: Možna struktura “Group Address” v ETS programskem orodju [49]  
 
3.9.2 Enostavni  nadzorni sistemi 
 
Danes obstaja vse več t.i. “light” nadzornih sistemov, ki pa vsebujejo vedno več funkcionalnosti. Ti 
nadzorni sistemi so v obliki WEB strežnika ali samostojno inštalirani na nadzornem računalniku. 
Cenovno so zelo ugodni ali celo brezplačni, kar je prisililo ponudnike zmogljivejših nadzornih 
sistemov k razvoju zelo dovršenih funkcij in aplikacij, da bi lahko zadržali cenovno pozicijo na 
tržišču. 
Spodaj so opisane osnovne funkcionalnosti treh predstavnikov tovrstnih nadzornih sistemov: 
 ACS790 10.02, 
 N 152 Konnex IP Control Center in 
 OZW772.250. 
 
3.9.2.1 WEB zasnovan nadzorni sistem OZW772 
 
Web server OZW772 omogoča daljinsko spremljanje in vodenje sistemov preko WEB-a [32] : 
 možen dostop za operaterje preko PC/laptop-a ali pametnega telefona, 
 zajema podatke iz 255 Konnex naprav, 
 omogoča prikaz napak in alarmov, 
 posredovanje alarmov do štirim email prejemnikom, 
 avtomatsko periodično pošiljanje poročil email prejemnikom, 
 vizualizacija sistemov s pomočjo uvoza slik le-teh, 
 beleženje in prikaz podatkov o porabi energije, 
 pošiljanje podatkov o porabi energije dvema e-mail prejemnikoma, 
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 funkcija “Energy Indicator” za nadzor podatkovnih točk, če so znotraj energetsko ugodnih meja 
oziroma “Green limits”, 
 Web funkcije za eksterne aplikacije preko Web API (Web Application Programming Interface), 
 enkripcija s https in TLS za e-maile, 
 beleženje arhivov, pošiljanje vrednosti arhivov na dva e-mail prejemnika, 
 integracija do 237 podatkovnih točk KNX naprav preko S-Mode načina,  
 zagon oziroma parametriranje preko WEB brskalnika, 
 možnost implementacije v Synco IC (i cloud), WEB zasnovana aplikacija za varen daljinski 
dostop. 
 
3.9.2.2 N152 Web nadzorni sistem za KNX naprave 
 
 
Slika 62: Konnex Web Server N152 kot preprost nadzorni sistem [31]  
 
 
N152 ima naslednje značilnosti [31] : 
 je vizualizacijski krmilnik in nadzorni sistem za WEB kompatibilne naprave, kot so PC-ji, 
tablični računalniki in pametni telefoni s standardnim WEB brskalnikom; 
 WEB strežnik za vodenje in nadzor 1250 statusov in vrednosti, ki jih zajame preko KNX mreže 
in so lahko prikazani s pomočjo standarnega WEB brskalnika; 
 ima posebno WEB stran za nadgrajevanje strojne programske opreme (firmware); 
 grafični “WEB editor” za kreiranje prave grafične vizualizacije z upravljalnimi simboli, ki se 
nahajajo v veliki knjižnici; 
 “smart editor” za kreiranje prilagojenih WEB strani, skladno z različnimi WEB odjemalci 
(pametni telefoni, tablični računalniki, PC-ji …); 
 letni urnik z astronomskim koledarjem za 300 urnikov in za 30 preklopnih komand znotraj 
vsakega urnika; 
 modul za scene z možnostjo konfiguracije 5000 scen; 
 modul za arhiviranje do 10 podatkovnih točk ; 
 monitoring modul za nadzor in beleženje do 1000 dogodkov; 
 IP vmesnik za krmiljenje 20 IP naprav, vsako z 20 TCP/UDP komandami;  
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 “PLC logic modul” za programiranje 1000 logičnih funkcij; 
 funkcija alarmiranja do 250 alarmov; 
 pošiljanje e-maila na 20 e-mail naslovov za pošiljanje zgodovinskih podatkov, dogodkov ali 
alarmov. 
 
3.9.2.3 Nadzorni program ACS 790 
 
Siemensov nadzorni program ACS790 V10.02 je enostaven nadzorni program za lokalno instalacijo 
na PC računalniku. Namenjen je nadzoru, vodenju in zagonu HVAC sistemov. ACS790 sestoji iz 
dveh aplikacij: ACS-Tool in ACS-Alarm. 
 
 
 
Slika 63: Parametriranje krmilnika v ACS790 [30]  
 
 
Slika 64: Ekranski prikaz v ACS790 [30]  
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ACS790 omogoča naslednje glavne funkcionalnosti [30] : 
 popolno vizualizacijo sistema s statičnimi simboli, vendar aktualnimi vrednostmi; 
 integracijo Synco naprav in sobnih termostatov preko Konnex komunikacije; 
 asociirane ekranske prikaze za implementirane naprave; 
 prikaz in potrjevanje alarmov ter njihovo posredovanje na e-mail;  
 beleženje arhivskih točk, izdelavo arhivskih grafov in tabelarični izvoz njihovih vrednosti v csv 
datoteko.  
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4 Razdelitev, primerjava, analiza nadzornih sistemov in predlogi za 
izboljšave 
 
 
V tem poglavju so izvedene nekatere primerjave med nadzornimi sistemi, hkrati pa podane tudi 
skupne značilnosti, ki jih je kar precej, in so posledica zahtev oziroma standardov na tržišču. Hkrati 
so ugotovljene tudi smernice za nadaljnji razvoj nadzornih sistemov, ki se trnutno nakazujejo in 
podani predlogi za izboljšave. 
 
4.1  Primerjava in analiza nadzornih sistemov 
 
Iz opisov funkcionalnosti in lastnosti obravnavanih petih nadzornih sistemov je razvidno, da vs i 
nadzorni sistemi sledijo podobnim kriterijem, standardom in zahtevam. Gre za pet nadzornih 
sistemov, ki vsak po svoje zagotavljajo moderno, kvalitetno in zanesljivo upravljanje in nadzor 
sistemov in procesov. V tem delu je nemogoče opisati in povzeti vse najpodrobnejše detajle in 
funkcionalnosti, ki jih omogočajo posamezni nadzorni sistemi. Tako npr. vsi podpirajo še t.i. 
“Event Viewer” za pregledovanje dogodkov, urnike oz. “Time Scheduler”, nivojsko zaščiten dostop 
do posameznih funkcij in objektov nadzornega sistema … 
 
Pomembno dejstvo je tudi to, da se vsi obravnavani nadzorni sistemi nenehno izboljšujejo, 
nadgrajujejo, prihajajo nove verzije, dodatni programski moduli … Tako je dejstvo tudi, da nek 
nadzorni sistem lahko ima ali nima določene funkcionalnosti le krajši čas, kajti posodobitve in nove 
verzije vedno prinašajo izboljšave ter prilagoditve zahtevam uporabnikov in konkurenčnim 
nadzornim sistemom. 
 
V tej magistrski nalogi so obravnavane naslednje verzije nadzornih sistemov: 
 Nova Pro Open Suite 2015, 
 Desigo CC MP2.1, 
 WinCC V7.4, 
 Desigo Insight V6.0 in 
 iFIX V5.8.   
 
Primerjane so le določene funkcionalnosti nadzornih sistemov, saj je nekatere zadeve med seboj 
skoraj nemogoče primerjati, po drugi strani pa je tudi posameznih funkcionalnosti enostavno 
preveč, da bi se lahko primerjalo prav vse.  
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Nadzorni sistemi, ki so obravnavani v tem delu, so kvalitetni, sodobni in ustrezajo visokim 
energetskim, farmacevtskim in ostalim standardom. Povzetek njihovih skupnih ključnih 
funkcionalnosti lahko strnemo v naslednje točke: 
 dinamizirana grafika s knjižnico simbolov, 
 alarmiranje ter obveščanje o alarmih preko e-maila ali SMS-a, 
 večnivojska zaščita dostopa, 
 pregledovalnik dogodkov in arhivov, 
 možnost “Server/Clientˮ arhitekture sistema, 
 WEB strežnik za dostop z WEB brskalnikom, 
 izvedba poročil in energetskih poročil, 
 skladnost za implementacijo v farmacevtski industriji (FDA 21 CFR Part 11), 
 odprti nadzorni sistemi proti PLC in proti IT nivoju, 
 podpora OPC standardu. 
 
4.1.1 Primerjava ekranskih prikazov in grafičnih urejevalnikov  
 
Skupne značilnosti glede grafike oziroma ekranskih prikazov in urejevalnikov so: 
 Vsi obravnavani nadzorni sistemi imajo bolj ali manj bogate knjižnice dinamiziranih objektov in  
simbolov, ki se lahko uporabijo za realizacijo ekranskih prikazov. Pri tem imajo nadzorni 
sistemi Desigo Insight, Desigo CC in Nova Pro Open knjižnico objektov za HVAC in stavbno 
avtomatizacijo, iFix in WinCC pa prvenstveno za industrijsko avtomatizacijo.  
 Objekti pri vseh nadzornih sistemih so dinamizirani, kar pomeni, da se grafično spreminjajo, v 
odvisnosti od vrednosti procesne veličine. 
 Na slikah se lahko signalizira alarmiranje oziroma prikaz informativnih oken, t.i. “Pop Up”-ov. 
 Grafični urejevalnik, s katerim se ureja in riše ekranske prikaze. 
 
Tabela 10 podaja primerjavo glede možnosti uvoza različnih tipov grafičnih datotek v grafični 
urejevalnik nadzornega sistema ter t.i. funkcijo “Associated Graphics”, ki z namestitvijo 
podatkovne točke oziroma objekta na ekranski prikaz sama izbere najbolj primeren grafični simbol 
in ga avtomatsko namesti na ekranski prikaz.  
Nadzorni 
sistem 
Nova Pro 
Open 
Desigo 
Insight 
Desigo CC WinCC iFix 
Podprti tipi 
uvoza 
grafičnih 
datotek 
Copy/paste 
from 
clipboard 
Copy/paste 
from 
clipboard, dxf 
Bmp, jpg, gif, 
dwg, dfx, dfg, 
dwfx, xaml, 
xps 
Pdl, emf, 
wmf, dib, 
bmp, gif, 
jpeg, ico, png 
Bmp, msp, 
jpg, wmf, 
pcx, ico, cur, 
psd, eps, wpg 
Funkcija 
“Associated 
Graphics” 
Ne Ne Da Ne Ne 
Tabela 10: Primerjava podprtih datotek za uvoz v ekranske prikaze 
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T.i. funkcija “Associated Graphics” pri industrijskih nadzornih sistemih načeloma ni možna, saj so 
tam podatkovne točke v glavnem tipa bit, word, float itd., ki se prenašajo npr. preko Profibus ali 
Modbus komunikacije. To so pravzaprav vrednosti, za katere nadzorni sistem ne more vedeti, 
kakšen simbol naj jim dodeli. Drugače je pri ostalih nadzornih sistemih, kjer so osnova BACnet 
objekti. Vsak BACnet objekt nosi več informacij in na podlagi le-teh nadzorni sistem lažje poišče 
t.i. asociiran simbol. 
 
4.1.2 Primerjava komunikacijskih zmožnosti nadzornih sistemov 
 
V primeru komunikacijskih povezav in zmožnosti nadzornih sistemov se le-ti lahko razvrstijo v tri 
skupine, in sicer: 
 nadzorni sistemi procesne avtomatike (iFix, WinCC). 
 klasični nadzorni sistemi stavbne avtomatizacije (Desigo Insight, Nova Pro Open), 
 multidisciplinarni sistemi stavbne avtomatizacije (Desigo CC). 
Nadzorna sistema industrijske avtomatizacije bazirata na osnovnih protokolih, ki jih podpirajo 
krmilniki, s katerimi komunicirata. 
Pri WinCC-ju je zadeva precej enostavna, saj je bil v osnovi razvit za komunikacijo s Simatc 
krmilniki. Osnovni protokoli so tako Ethernet, Profinet in Profibus. V primeru Profibus 
komunikacije se v nadzorni računalnik z WinCC-jem vgradi Profibus komunikacijska kartica.  
Poleg tega WinCC na široko podpira tudi povezavo z IT moduli kot npr. OPC, MS Access, SQL, 
Oracle itd. 
IFix nadzorni sistem v primerjavi z WinCC-jem podpira komunikacijo z bistveno več krmilniki, saj 
v preteklosti razvoj ni bi vezan na določenega proizvajalca krmilnikov, temveč je bil cilj zagotoviti 
čim večjo kompatibilnost. Vsi kompatibilni gonilniki so našteti v poglavju 3.2. Glede povezave na 
IT nivo iFix podpira VBA, OPC, SQL/ODBC, ActiveX, COM/DCOM itd. 
 
Desigo Insight in Nova Pro Open sta glede komunikacijskih zmožnosti v grobem precej podobna 
nadzorna sistema. Za osnovo imata komunikacijo BACnet/IP, na spodnjem nivoju pa omogočata še 
integracijo naprav preko Konnex, Modbus, M-bus in LON povezav. Na IT nivoju Nova Pro Open 
podpira DDE, SQL, ODBC in OPC standarde, Desigo Insight pa SQL, OPC in API (Application 
Programming Interface). 
Res pa je, da Nova Pro Open omogoča na nadzornem nivoju integracijo še nekaterih konkurenčnih 
krmilnikov, ki jih Desigo Insight ne. Včasih je bilo pri Novi Pro Open tovrstnih gonilnikov preko 
100, vendar jih je postalo nemogoče prilagajati na toliko novih verzij Windowsa, zato so obdržali le 
par ključnih gonilnikov.  
Desigo CC zaradi multidisciplinarnosti podpira več komunikacijskih protokolov stavbne 
avtomatike, in sicer Bacnet/IP, Modbus TCP/IP, Simatic S7 ethernet, OnVif, EDP/IP, SNMP in 
OPC. 
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Primerjave komunikacijskih zmožnosti nadzornih sistemov podaja tabela 11.  
 
Nadzorni 
sistem 
Podprti protokoli za komunikacijo 
s krmilnim nivojem 
Protokoli za povezavo z 
informacijski nivojem 
Nova Pro 
Open 
 NovaNet 
 BACnet 
 Siemens S7 
 Modbus RTU 
 Modbus TCP/IP 
 gonilniki za par 3rd party 
krmilnike 
 OPC 
 DDE 
 SQL 
 ODBC 
 
Desigo 
Insight 
 BACnet/IP 
 BACnet/Lon 
 
 OPC 
 API 
 SQL 
 
Desigo CC  SNMP 
 BACnet/IP 
 Simatic S7 
 Modbus TPC/IP 
 Ethernet EDP 
 
 OPC 
 SQL 
 
WinCC  Profibus, 
 Profinet 
 Ethernet 
 3rd party gonilniki za Omron, 
Allen Bradley in Mitsubishi 
krmilnike 
 
 OPC 
 MS Access 
 SQL 
 Oracle 
 
 
iFix  Več deset gonilnikov za 
komunikacijo s “3rd party” 
krmilniki (Simatic, Allen-
Bradley, GE Fanuc, Honeywell, 
Honeywell, Opto22 …) 
 
 VBA 
  OPC [14]  
  SQL/ODBC 
  ActiveX 
  COM/DCOM 
 
Tabela 11: Primerjave komunikacijskih zmožnosti nadzornih sistemov 
 
4.1.3 Kratka analiza energetskih poročil 
 
Za energetska poročila obravnavanih nadzornih sistemov lahko rečemo, da so programsko 
modularno zasnovana, kar pomeni, da nadzorni sistemi v osnovi nimajo energetskih poročil. Le-ta 
se lahko zagotovijo z instalacijo dodatnih aplikacij oziroma modulov. Desigo CC v verziji MP2.1 
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še nima energetskih poročil, če pa se bodo pri Siemensu držali  t.i. “One Layer” koncepta, potem 
bodo energetska poročila integrirana v Desigo CC in ne bodo na voljo kot dodatna aplikacija.  
Pri Desigo Insight se instalira programski modul Desigo Energy Reports, pri Nova Pro Open pa 
programska modula EMS100 in EMS200. 
Drugače je pri industrijskih nadzornih sistemih, kjer energetska poročila niso orientirana v porabo 
energentov stavb, temveč bolj industrijsko. Tako pri iFix-u kot tudi pri WinCC-ju je potrebno 
instalirati več dodatnih programskih modulov, da se lahko zagotovi funkcionalnost energetskih 
poročil. Pri iFix-u je tako treba instalirati: 
 Proficy Historian za zajem podatkov za energetska poročila, 
 Proficy Historian Analysis za analizo in obdelavo podatkov ter generiranje poročil, tudi 
energetskih. 
Pri WinCC-ju pa je treba instalirati: 
 WinCC B data za restavriranje podatkov iz WinCC-jeve SQL baze ter generiranje poročil, 
 WinCC Datamonitor za generiranje WEB poročil in izvoz podatkov v excel, 
 WinCC Powerrate za obvladovanje in spremljanje električnih konic, porabnikov itd. 
 
Energetska 
poročila 
Nova Pro 
Open 
Desigo 
Insight 
Desigo CC WinCC iFix 
Shranjevanje 
/črpanje 
podatkov 
SQL baza SQL baza - SQL baza SQL baza 
Programski 
moduli 
 EMS100, 
EMS200 
Desigo 
Energy 
Reports, 
ADP, CC 
- 
Powerrate, B 
Data, Data 
Monitor 
Proficy 
Historian, 
Proficy 
Historian 
Analysis 
Aplikacija za 
mobilne 
telefone 
Da Ne - Ne Ne 
Izvoz 
podatkov v 
excel 
Da Da - Da Da 
Podpora za 
WEB dostop 
Da Ne - Da Da 
Tabela 12: Funkcionalnosti energetskih poročil nadzornih sistemov 
 
4.1.4 Primerjava med enostavnimi nadzornimi sistemi in SCADA sistemi 
 
V poglavju 3.9 so obravnavani ti enostavni nadzorni sistemi, ki v neki meri omogočajo 
funkcionalnosti, ki jih imajo pravi SCADA sistemi. Pri manj informiranih uporabnikih pa večkrat 
prihaja do nerazumevanja, ker ne poznajo vseh omejitev in pomankljivosti, ki jih imajo tovrstni 
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nadzorni sistemi proti pravim SCADA sistemom. Najpomembnejša razlika je v zanesljivosti 
delovanja oziroma robustnosti. Enostavni nadzorni sistemi, ki so morda tudi brezplačni, ne 
zagotavljajo stabilnosti delovanja. Tako se večkrat zgodi, da enostavno zmrznejo zaradi različnih 
vzrokov. Občutljivi so na nihanje napajalne napetosti, na spremembe mrežnih nastavitev, na mrežne 
konflikte, včasih pa pravega vzroka pravzaprav sploh ni mogoče najti. Proizvajalci pri tovrstnih 
nadzornih sistemih ne dajejo nikakršne garancije, ponekod pa jih tudi namenoma na ta način 
označijo. Tako npr. na WEB vmesniku N152 piše “Class 2”, s čimer se proizvajalec na nek način 
tudi zavaruje pred tem, če bi nekdo tak nadzorni sistem uporabil za nadzor kritičnih sistemov. 
Obstaja še veliko pomankljivosti tovrstnih nadzornih sistemov v primerjavi s pravimi SCADA 
sistemi, osnovne primerjave pa podaja tabela 12. 
 
Nadzorni sistem 
/ funkcionalnost 
SCADA (1–5) N152 OZW772 ACS790 
Grafični 
ekranski prikazi 
Da Da Da Da 
Dinamizirana 
grafika 
Da Ne Ne Ne 
Pregledovalnik 
dogodkov in 
alarmov 
Da Da Da Da 
Obveščanje 
preko e-maila 
Da Da Da Da 
Arhiviranje 
podatkov 
Da 
Da, vendar za 
malo meritev 
Da, vendar za 
malo meritev 
Da, vendar za 
malo meritev 
Večnivojska 
zaščita dostopa 
Da Da, vendar zelo 
omejena 
Da, vendar zelo 
omejena 
Da, vendar zelo 
omejena 
WEB dostop Da Da Da Ne 
Odprtost 
povezave 
(komunikacija 
na nižji nivo) 
Da, osnova je 
ethernet 
Samo Konnex S-
mode 
Samo Konnex 
LTE in Konnex 
S mode 
Samo Konnex 
LTE in Konnex 
S mode 
Možnost 
programiranja 
logike na 
nadzornem 
nivoju 
Da Da Ne Ne 
 
Tabela 12: Primerjave med enostavnimi nadzornimi sistemi in SCADA sistemi 
 
V tabeli 12 so prikazane primerjave osnovnih funkcionalnosti med enostavnimi nadzornimi sistemi 
in pravimi SCADA sistemi. Prednosti SCADA sistemov pa je še bistveno več, in sicer omogočajo 
kompleksne in velike “Client/Server” arhitekture sistemov, redundanco sistema, energetska 
poročila itd.  
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4.2 Delitev obravnavanih nadzornih sistemov 
 
Obravnavane nadzorne sisteme lahko razdelimo na več načinov.  
 
Prva delitev je glede na namembnost nadzornih sistemov: 
1. Industrijski nadzorni sistemi: WinCC, iFix. 
2. Stavbni nadzorni sistemi: Nova Pro Open, Desigo Insight, Desigo CC. 
 
Druga delitev je po programski strukturi glede enovitosti aplikacije (“One Layer” in ”Multi Layer” 
nadzorni sistem): 
1. “One Layer” nadzorni sistemi: Desigo CC. 
2. “Multi Layer” nadzorni sistemi: Desigo Insight, Nova Pro Open, WinCC, iFix. 
 
S stališča implementacije v stavbni avtomatizaciji je le Desigo CC multidisciplinaren, saj lahko 
pokrije: 
 sisteme za  HVAC (heating, ventilation, air conditioning) in sisteme sobne avtomatizacije, 
 video, 
 sistem tehničnega varovanja, 
 požarni sistem, 
 kontrolo pristopa. 
 
Vsi ostali obravnavani nadzorni sistemi lahko pokrijejo eno, največ dve disciplini v stavbni 
avtomatizaciji. V tem pogledu Desiga CC ne moremo primerjati z navedenimi nadzornimi sistemi, 
lahko pa ga primerjamo s Honeywell EBI (Enterprise Building Integrator) nadzornim sistemom, ki 
je tudi multidisciplinaren nadzorni sistem stavbne avtomatizacije.  
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Slika 65: Nadzorni sistemi glede na multidisciplinarnost [51]  
Iz slike 65 je razvidno, da glede multidisciplinarnosti izstopata Honeywell EBI in Siemens Desigo 
CC. 
 
Razlika pa je v arhitekturi obeh nadzornih sistemov. Medtem ko Desigo CC sloni na tako 
imenovanem “One Layer” oziroma enoaplikacijskem konceptu, pa je Honeywell EBI zasnovan na 
“Multi Layer” oziroma večaplikacijskem konceptu in vse discipline obvladuje z več aplikacijami: 
 Honeywell Building Manager, 
 Honeywell Energy Manager, 
 Honeywell Security Manager, 
 Honeywell Digital Video Manager, 
 Honeywell Life Safety Manager. 
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Slika 66: Multidisciplinarna zasnova Honeywell EBI [50]  
Na drugi strani pa je Desigo CC le ena aplikacija, s pomočjo katere operater na isti način obvladuje 
vse discipline. Isti princip upravljanja je tako za sisteme HVAC, kakor tudi za požar, video, 
protivlomni sistem, sistem kontrole pristopa itd. 
“One Layer” zasnova ima določene prednosti: 
 isti princip upravljanja za vse sisteme, 
 lažje privajanje operaterjev, 
 vzdrževanje in nadgradnja le ene aplikacije oziroma programa za nadzorni sistem. 
Na drugi strani gre določene prednosti pripisati tudi “Multi Layer” zasnovi: 
 prilagoditev posamezne aplikacije specifiki discipline (logika upravljanja z video sistemom je 
po naravi drugačna, kakor logika upravljanja s HVAC sistemom), 
 nadgradnja in modifikacija le določene aplikacije. 
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Slika 67: “Multi Layer” in “One Layer” nadzorni sistemi [51]  
 
4.3 Trendi razvoja nadzornih sistemov in predlogi za izboljšave 
 
Razvoj nadzornih sistemov gre naprej v korak z razvojem procesnih in računalniških tehnologij. Iz 
obravnave petih nadzornih sistemov je razvidno, da razvijalci iščejo kompromis med podporo 
starejši opremi in najmodernejšo IT zasnovo, ki jo narekuje današnja računalniška tehnologija, in ki 
jo uporabniki zahtevajo. Vsi obravnavani nadzorni sistemi imajo dolgoletno tradicijo, razen Desigo 
CC, ki je bil razvit ravno zato, da bi prekinil s tradicionalno zasnovo ter se gradil in rasel povsem 
na novo. 
 
Eden od glavnih problemov sodobnih nadzornih sistemov je, da morajo izpolniti vse kriterije in 
zahteve uporabnikov. Tipičen primer je uporaba v farmacevtski industriji ali energetska poročila.  
Zdi se, kot da razvijalci ne morejo ali ne znajo teh dodatnih funkcionalnosti implementirati v 
obstoječo zasnovo sistemov, verjetno tudi zaradi zelo hitre časovne dinamike trga. Tipičen primer 
so npr. energetska poročila. Ko so avtorji evropske zakonodaje predpisali varčevalne ukrepe, se je 
pred približno 5–10 leti na tržišču pojavila nuja, da nadzorni sistemi vsebujejo tudi energetska 
poročila. Razvijalci nadzornih sistemov so tako morali na hitro razviti te dodatne funkcije oziroma 
programske module, ki so v večini primerov dodatne instalacije oziroma samostojne aplikacije in 
niso del osnovnega nadzornega sistema. To lahko v primeru obravnavanih nadzornih sistemov bolj 
ali manj trdimo za vse, razen za Desigo CC, ki bo imel energetska poročila z verzijo MP3.0 znotraj 
edine aplikacije oziroma edinega programskega modula. 
S stališča preglednosti in enostavnosti upravljanja in vzdrževanja bi “One Layer” koncept 
nadzornega sistema pomenil precejšnjo poenostavitev. Vsak dodaten programski modul je 
specifičen, od instalacije do upravljanja. Na novo se morajo izobraževati inženirji, ki postavljajo 
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nadzorne sisteme, kakor tudi opera terji. Če pa so npr. energetska poročila le dodatna funkcija 
znotraj iste aplikacije, ostane aplikacijski okvir enak in se je treba izobraziti le za neko dodatno 
možnost znotraj istega okolja. To pa ne velja le za energetska poročila, temveč tudi za vse dodatne 
funkcionalnosti, ki so in bodo morale biti zagotovljene v okviru nadzornega sistema (“Audit Trail”, 
elektronski podpis, poročila itd.). 
 
Obravnavani nadzorni sistemi so razviti tako, da vsak v osnovi podpira komunikacije za krmilniško 
opremo, ki jo proizvajalec tudi sam trži. Na ta način je nekoliko omejena možnost implementacije 
opreme drugega proizvajalca, kar v določenih primerih predstavlja problem.Težava je že, če imamo 
na primer nadzorni sistem Desigo Insight, ki večinoma zajema podatke iz Desigo krmilnikov, za 
vodenje določenih procesnih naprav pa je v sistemu potreben krmilnik Simatic. Simatic-a ne 
moremo direktno integrirati v Desigo Insight, potrebna je zapletena integracija preko S7/BACnet 
integracijskega krmilnika. 
 
S stališča poenostavitve implementacije različne krmilniške opreme bi bilo v procesni in stavbni 
avtomatizaciji dobrodošlo, če bi se proizvajalci nadzorno krmilnih sistemov dogovorili in 
standardizirali nabor komunikacijskih protokolov. Verjetno bi bilo dobro tudi zmanjšati število 
protokolov in zadržati le najbolj uveljavljene, ki pa bi jih moral vsak certificiran nadzorni sistem 
podpirati. Na ta način so se proizvajalci opreme za pametne inštalacije izognili kaosu, ki bi nastal, 
če ne bi uvedli standardiziranega protokola Konnex, in na podoben način bi lahko zagotovili tudi 
večjo usklajenost pri opremi nadzorno krmilnih sistemov v večjih stavbah in industriji.  
 
Zanimivo je tudi dejstvo, da noben od obravnavanih nadzornih sistemov ne zagotavlja integracije 
glavnega protokola za pametne instalacije Konnex na zgornjem nivoju, temveč je potrebna najprej 
integracija s pomočjo dodatnega modula oziroma integracijskega krmilnika, ki pa je naprej povezan 
na SCADA sistem. Verjetno je več razlogov, zakaj je temu tako, vsekakor razlogi niso tehnični, saj 
je v vseh Konnex mrežah danes prisoten “IP usmerjevalnik”, tako da bi bilo treba prvzaprav razviti 
le gonilnik za zajem podatkov iz Konnex mreže. V vsakem primeru ima na to zadevo vpliv trg 
oziroma interesi velikih igralcev kot npr. Konnex organizacija in drugi proizvajalci opreme, ki vsak 
na svoj način ščitijo svoje interese. S tehničnega stališča in z vidika upravljanja in vzdrževanja 
stavb bi bilo v vsakem primeru potrebno čimprej zagotoviti direktno integracijo Konnex-a na 
zgornji nivo, brez dodatnih nepotrebnih integracijskih modulov. 
 
Izvajalci projektov v industriji in stavbah se večkrat srečujejo s situacijo, da izvajajo projekte na 
nadzornem sistemu, kjer je že prej ali bo kasneje izvajala projekt neka konkurenčna firma. Današnji 
nadzorni sistemi bolj ali manj v osnovi ponujajo vertikalno večnivojsko zaščito dostopa do 
sistemov, funkcij ter objektov in tako lahko en izvajalec od drugega prekopira projekt in s tem 
neupravičeno pridobi znanje oziroma “knowhow”. Težava je tudi v tem, da stranke same večkrat 
zahtevajo popoln dostop tudi do izvornih datotek, tako res ni težko prekopirati proizvajalcu projekt 
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od drugega izvajalca. Rešitev bi bila sistemsko vgrajena dodatna funkcija z zaščito dostopa, ki bi 
onemogočila kopiranje izvornih datotek, in do katere bi imel dostop le izvajalec sam. 
 
Kar se tiče grafičnega urejevalnika, bi bilo zelo pomembno, da bi nadzorni sistemi omogočali uvoz 
standardnih formatov datotek. Obravnavani nadzorni sistemi omogočajo uvoz bmp in podobnih 
datotek na ekranski prikaz, uvoz autocad datotek pa omogočata le Desigo Insight in Desigo CC. 
Posebej pri izvedbi ekranskih prikazov za požarne in protivlomne sisteme je skoraj nujno imeti 
možnost uvoza projektnega tlorisa, npr. iz programa Autocad, da se senzorji enostavno in natančno 
pozicionirajo na ekranske prikaze. V prihodnosti bodo morali nadzorni sistemi skoraj nujno 
podpirati vektorsko grafiko, ki jo od obravnavanih nadzornih sistemov podpira le Desigo CC.  
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5 Sklep 
 
 
Na tržišču obstaja veliko nadzornih sistemov in pojavljajo se raznorazni razpisi za ponudbe, enkrat 
prilagojeni nekoliko bolj na en, drugič na drug nadzorni sistem. Tako se uporabniki sprašujejo, kaj 
lahko ponudi nek nadzorni sistem boljše ali slabše od drugega. V tej magistrski nalogi so raziskane 
tako razlike med nadzornimi sistemi, kakor tudi njihovi skupni imenovalci. Podan je pregled 
najpogostejših predstavnikov nadzornih sistemov na našem trgu. V osnovi vsi obravnavani 
nadzorni sistemi omogočajo zelo podobne funkcije, seveda pa so med njimi določene razlike. 
Skupne funkcije so pregledovalnik ekranskih prikazov, pregledovalnik alarmov in dogodkov, 
pregledovalnik zgodovine, možnost obveščanja preko e-maila in SMS-a, WEB dostop, možnost 
izdelave poročil itd Razlika med njimi je v tem, da industrijski nadzorni sistemi nekoliko bolj 
temeljijo na zagotavljanju robustnosti in zanesljivosti delovanja (redundanca), stavbni nadzorni 
sistemi pa imajo nekoliko bolj poenostavljen inženiring in integracijo krmilnikov v nadzorni sistem. 
Razlika je tudi v tem, da industrijski nadzorni sistemi podpirajo industrijske komunikacijske 
protokole (Profibus, Modbus itd.), stavbni pa tiste, ki se uporabljajo v stavbni avtomatiki (BACnet, 
Konnex, LON itd.). Skupni imenovalec vseh obravnavanih nadzornih sistemov so tudi energetska 
poročila in zagotavljanje skladnosti s farmacevtskim standardom 21 CFR Part 11. Z razcvetom 
pametnih telefonov so tudi nadzorni sistemi vstopili v novo dobo. Brez razvite aplikacije za dostop 
preko pametnih telefonov nadzorni sistemi ne bodo več konkurenčni. Kakor računalniško 
tehnologijo, tako tudi nadzorne sisteme čaka še silovit razcvet. Preživeli bodo tisti, ki bodo 
aplikacijsko poenostavljeni, po drugi strani pa zmogli praktično vse. Tako v prihodnosti verjetno ne 
bo več velikega števila dodatnih programskih modulov, aplikacij, parcialnih posodobitev oziroma 
“Hotfix-ov”. Da bo nadzorni sistem v prihodnosti ena aplikacija, danes že nakazuje Desigo CC, ki 
je trenutno na tržišču edini “One Layer” nadzorni sistem. Ob instalaciji nadzornega sistema se bo 
enostavno obkljukalo funkcije, ki naj se instalirajo, dodatnih aplikacij pa verjetno ne bo treba več 
instalirati. Integracije preko starejših integracijskih vmesnikov bodo počasi izumrle, prav tako 
verjetno tovrstni komunikacijski protokoli. Smernice kažejo, da bo povezava do krmilnega nivoja le 
preko etherneta (kar je v večini primerov že), ter da bo moral vsak nadzorni sistem podpirati par 
ključnih komunikacijskih protokolov.  
Razvoj bo moral zagotoviti tudi poenostavitev elektronskega podpisovanja in sledenje 
spremembam, saj se v prihodnosti poročila in dokumenti verjetno ne bodo več tiskali na papir, 
ampak se bodo shranjevali le še v elektronski obliki.  
Razvoj nadzornih sistemov mora prinesti tudi boljšo zaščito “know how-a” oziroma izvorne kode, 
saj se prepogosto dogaja, da se le-ta neupravičeno kopira, ter direktno integracijo nekaterih 
standardnih protokolov (kot npr. Konnex-a) preko ethernet-a. 
 
Sklep 
 
 
 
 112 
Obravnavani nadzorni sistemi so le ščepec vsega, kar trenutno obstaja na svetovnem tržišču, so pa 
hkrati dovolj reprezentativna slika, ki pokaže, kaj mora imeti sodoben nadzorni sistem, in kakšne 
smernice se nakazujejo v prihodnosti. Razvoj nadzornih sistemov v prihodnosti bo pogojen z 
razvojem računalništva, pametnih aplikacij in industrije, ter bo odvisen še od mnogih drugih 
dejavnikov, na katere pa ima največji vpliv ekonomija  
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